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Instalacja kontrolera
domeny

ZAGADNIENIA

® Jaka funkcje w sieci petni kontroler domeny?

m Jak zainstalowaé kontroler domeny?

m Jak skonfigurowac kontroler domeny?

= Jak zainstalowa¢ kontrolera domeny tylko do odczytu?
= Jak dodaé przystawke do konsoli mmc i nig zarzadzaé?

Kontroler domeny — jest to komputer, na ktérym uruchomiono ustuge Active Directory,
zarzadzajacg dostepem uzytkownikéw do sieci i jej zasobéw. W matej sieci wystarczy jeden
kontroler w domenie (ze wzgledu na nadmiarowo$¢ lepszym rozwigzaniem sg co najmnie]
dwa kontrolery). W duzych sieciach ze wzgledu na mozliwos¢ roztozenia ruchu zwykle kon-
figuruje sie kilka kontroleréw domeny. Kontrolery, dzieki ustudze replikacji danych, maja
jednakowe bazy danych o obiektach w sieci, co pozwala klientom na uzyskanie informacji
od dowolnego z nich. Modyfikowanie danych mozna wykona¢ na dowolnym z kontroleréw,
a proces replikacji zapewni dystrybucje zmienionych danych do pozostatych kontrolerow.
W systemie Windows 2008 Server wprowadzono nowy typ: kontroler tylko do odczytu (Re-
' ad-Only Domain Controller). Kontroler RODC stosowany jest zwykle w oddzialach firmy,
gdzie niewielka predko$¢ laczy WAN wymusza instalacje kontrolera w oddziale (uwierzy-
telnianie na odlegtym kontrolerze poprzez facza WAN byloby zbyt wolne). Jezeli oddziat
jest zbyt maly, aby zatrudnia¢ administratora z prawami do zarzadzania, to ze wzgledu na
bezpieczenistwo nie zezwala sie na wprowadzanie zmian w Active Directory.

Zainstalowanie ustugi Active Directory (promocja serwera do roli kontrolera domeny)
spowoduje zablokowanie wszystkich kont lokalnych, dlatego najlepiej przeprowadzic jg
zaraz po instalacji systemu. Podczas instalacji utworzone zostang nowe konta w domenie.
Podczas instalacji zostanie réwniez zainstalowany serwer DNS, obstugujgcy domeng, oraz
serwer DHCP, jesli jest wymagany.

PRZYKLAD 64.1 _ ape .

Instalowanie kontrolera domeny

W tym ¢wiczeniu zostanie utworzona nowa domena i zainstalowany kontroler do-

meny. Instalacja kontrolera sktada si¢ z dwéch etapéw: instalacji roli kontrolera

oraz jego konfiguracji. Aby rozpocza¢ proces instalacji kontrolera domeny, nalezy:

1. W oknie Menedzer serwera rozwing¢ galaZz Role i wybra¢ opcje Dodaj
role.

2. W oknie kreatora zapozna¢ si¢ z warunkami instalacji kontrolera. Klikna¢
przycisk Dalej.

3. Zaznaczy¢ role Uslugi domenowe w usiudze Active Directory
(rys. 64.1). Klikng¢ przycisk Dalej.
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Kreator dodawania rol

Wybieranie rél serwera

Ij Active Directory Federation Services
- [] serwer aplkacsi

[[] serwer siedi Web (IIS)

[ Ustugi certyfkatdw w ushudze Active Directory
Uslugi domer dze Active Directory
[] Ushugi drukowania
| [J ustugiLDS w ushudze Active Directory

i [ Ushugi wdrazania systemu Windows

1 [] Ushugi zarzadzania prawami dostepu w ushudze Active Directory
g&g [] Ushugi zasad sieciowych i dostepu sieciowego
§§ ] Windows Server Update Services

Rys. 64.1. Wybdr instalacji roli kontrolera domeny

4. Zapozna¢ sie z informacja o ustlugach domenowych. Klikng¢ przycisk Dalej.

5. Potwierdzi¢ opcje instalacji. Klikng¢ przycisk Zainstaluj.

6. Po wyswietleniu informacji o pomyslnym zakoniczeniu instalacji kliknaé przy-
cisk Zamknij.

Aby rozpoczaé proces konfiguracji kontrolera domeny, nalezy:

1. W wierszu polecenia wywolaé polecenie depromo.

2. Zapoznad sie z opisem kreatora instalacji ustug domenowych w ustu-
dze Active Directory. Klikna¢ przycisk Dalej.

3. Przeczyta¢ informacje o zgodnosci systemu operacyjnego. Klikna¢ przycisk
Dalej.

4. Wskazad opcje tworzenia nowej domeny w nowym lesie. Klikng¢ przycisk Da-
lej (rys. 64.2).

5. Wprowadzi¢ pelng nazwe tworzonej domeny, np. zsp.local (local wskazu-
je, ze bedzie to domena lokalna niedostepna w internecie). Klikng¢ przycisk
Dalej.

6. Wybra¢ poziom funkcjonalnosci lasu. Wybra¢ Windows Server 2008,
jezeli wszystkie kontrolery w domenie bedg dzialaly w tym poziomie (lub nizszy
w przypadku, gdy w domenie bedg starsze wersje kontroleréw), np. Windows
Server 2003. Klikngé przycisk Dalej.
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| @1 Kreator instalacli ustug domenowych w ustudze Active Directory

‘Wybieranie konfiguracji wdrazania
Moina utworzyd kortroler domeny dia istrisjscegoe lasu lub dia nowego lasu,

Rys. 64.2. Wybér tworzenia nowej domeny w nowym lesie

7. Zaznaczy¢ instalacje serwera DNS (rys. 64.3). Usluga DNS jest wymagana —
zwykle instaluje sie j3 na pierwszym kontrolerze w domenie. Na pierwszym
kontrolerze w domenie musi by¢ zainstalowany Wykaz globalny. Wszystkie
obiekty w obrebie drzewa maja odnoéniki w wykazie globalnym, co pozwala na
wyszukiwanie obiektéw w innych domenach (w calym lesie). W wykazie global-
nym znajduja sie tylko atrybuty wykorzystywane do wyszukiwania obiektéw, np.
imie, nazwisko itp. W kazdym lesie musi by¢ przynajmniej 1 wykaz globalny.
Klikna¢ przycisk Dalej.

g_‘l Kreator instalacji ustug domenowych w usladze Active Direch

Rys. 64.3. Dodatkowe opcje kontrolera domeny

8. Poniewaz domena nie jest zarejestrowana w internecie, pojawia si¢ biad syste-
mu DNS. Kontynuowac prace kreatora — klikng¢ przycisk Tak.

9. Zatwierdzic $ciezki do katalogéw przechowujacych dane Active Directory. Klik-
naé przycisk Dalej.
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10. Wprowadzi¢ hasto administratora w domenie. Dotychczas istniejgce lokalne
konto administratora zostanie zablokowane. Klikna¢ przycisk Dalej.

11. Zapoznad sie z podsumowaniem. Klikna¢ przycisk Dalej.

12. Po zakonfczeniu instalacji ponownie uruchomi¢ komputer.

Instalowanie kontrolera domeny tylko do odczytu

W utworzonej w poprzednim ¢wiczeniu domenie zostanie zainstalowany kontroler

domeny tylko do odczytu. Przed rozpoczeciem instalacji nalezy upewnié si¢ o0 moz-

liwosci komunikacji pomigdzy serwerami (polecenie ping) oraz na komputerze

z RODC jako adres serwera DNS ustawic¢ adres IP pierwszego kontrolera domeny.

Aby skonfigurowac kontroler domeny tylko do odczytu, nalezy:

1. Zainstalowa¢ role Ustugi domenowe w ustudze Active Directory i wy-
wola¢ polecenie depromo.

2. Zapoznac sie z opisem kreatora instalacji ustug domenowych w ustudze Active
Directory. Klikna¢ przycisk Dalej.

3. Przeczytaé informacje o zgodnosci systemu operacyjnego. Klikna¢ przycisk
Dalej.

4. Wskaza¢ opcje instalacji (rys. 64.4) Istniejacy las i Dodaj kontroler
domeny do istniejacej domeny. Klikna¢ przycisk Dalej.

! Kreator instalacii ushig domenowych w ushudze Active Din

Wybieranie kenfiguracji wdrazania
Motna Utworsse kordroler domeny dia istriejacens lasu ub dla nowsge lasu

Rys. 64.4. Wybér dodawania kontrolera do istniejgcej domeny

5. W oknie Po$wiadczenia sieciowe wprowadzi¢ nazwe dowolnej istniejgcej
domeny w lesie, do ktérego dodawany jest kontroler. Klikna¢ przycisk Ustaw,
aby w wyskakujacym oknie wpisaé nazwe konta administratora i hasto (konto
w domenie na pierwszym kontrolerze). Klikna¢ przycisk Dalej.

6. W drzewie we wskazanym wczedniej lesie wybraé nazwe domeny, do ktdrej
dodawany jest kontroler. Klikngé przycisk Dalej.

7. Wybraé lokacje dla nowego kontrolera. Lokacja to grupa komputeréw i kontro-
leré6w domen potaczona szybka siecig. Na przyklad w sieci obejmujacej War-
szawe i £6dZ mozna wydzieli¢ dwie lokacje. Komputery i kontrolery domeny
w Warszawie potgczone s3 ze sobg szybkg siecig, podobnie w Lodzi. Kontrolery

!
!

H
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wewnatrz lokacji replikujg dane miedzy soba czesciej niz miedzy lokacjami
(wolne facze WAN). W tworzonej sieci jest tylko jedna lokacja. Klikngé przycisk
Dalej.

8. Wybra¢ opcje instalacji Kontroler domeny tylko do odeczytu (rys. 64.5).
Klikna¢ przycisk Dalej.

Rys. 64.5. Wybdr dodawania kontrolera domeny tylko do odczytu

9. Wskazac grupe lub uzytkownika, ktéry bedzie mégt dolgczy¢ serwer do tworzo-

nego konta — wprowadzi¢ konto Administrator i kliknac przycisk Dalej.

10. Zatwierdzi¢ §ciezki do katalogdw przechowujacych dane Active Directory. Klik-
naé przycisk Dalej.

w 11. Wprowadzi¢ haslo administratora w domenie. Dotychczas istniejace lokalne
konto administratora zostanie zablokowane. Klikng¢ przycisk Dalej.

12. Zapoznad sie z podsumowaniem. Klikna¢ przycisk Dalej.

13. Po zakoniczeniu instalacji ponownie uruchomi¢ komputer. ‘

W systemie Windows Server do zarzadzania domeng mozna wykorzysta¢ przystawki
konsoli mme: ‘
e Uzytkownicy i komputery Active Directory - stuzy do zarzadzania kom-

puterami, uzytkownikami i grupami (w warunkach szkolnych do zarzgdzania siecig

z jedng domeng wystarczy tylko ta przystawka);
®» Domeny i relacje zaufania Active Directory-umozliwia prace z dome-

nami, drzewami domen;

e Lokacje i ustugi Active Directory - zarzgdzalokacjamii podsieciami, czyli
strukturg fizyczng;

* Wynikowy zestaw zasad -umozliwia planowanie zmian i przegladanie zasad dla
uzytkownikéw.

PRZYKLAD 64.3

Dodawanie przystawki do konsoli mmc
Przystawki mozemy doda¢ do konsoli mme, a nastepnie zapisaé ustawienia, co ula-
twi zarzadzanie ustugami w przysztosci.
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Aby dodac przystawke do konsoli mme, nalezy:

1. Uruchomic¢ konsole. Klikna¢ przycisk Start, a nastgpnie w pole Rozpocznij
wyszukiwanie wpisad mme i nacisnac [Enter].

2. W oknie konsoli (rys. 64.6) z menu gléwnego wybra¢ Plik/Dodaj/Usun
przystawke.

~ bow do wyswietlenia w tym widoku. .

Wiecej akgi

Rys. 64.6. Dodawanie przystawki

3. Przeciggna¢ z lewego panelu do prawego te przystawki, ktére maja sig znalez¢
w oknie konsoli (rys. 64.7). Klikna¢ przycisk OK.

| Dodawanie lub

g =
E‘.Routngidmep 2da.

Efsteromarie ushuga ... ;
; iszabﬁxny zabezpieczen ok Tl Usytkownicy i komputery ustugi
H @Tdefm‘»a Wi gf\’ivnkcmy zestaw zasad
| s o

: Micrasoft Cor...
| #uzytkownicy | grupy ... Microsoft Cor...

| I uzytownicy i kompu... Microseft Cor... -
Ml Microsoft Cor...
‘Zapara systemu Win... Microsoft Cor...
i Zarzadzanie dyskami  MicrosoftiVE...
| & zarzadzane komput...  Microsoft Cor... -
| izarzadzanee modute... Micosoft Cor...
SiZarzadzane udziala, .. Migosoft Cor..,

Rys. 64.7. Zaznaczanie przystawek do dodania do konsoli
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Sola - {-aiélug gléwnv. konsoli]

€ %Dnmeny i relacie zaufania ushugi A,

” ¥ zsp1id.local EﬁLokaqiel ushugi Active Directory [ ...
B @ Ln_k.aqs i ustugi Active Directory E Usytkowricy | komputery ushigi ... 3
{3 Sites -

: §I Wynikowy zestaw zasad
=] 3 Uzytkownicy t komputery ustugi

[} zapisane kwerendy |
£ 5 zspiid.docal

] Bulltin

-] Computers

.| Domain Controllers

4
“
|

|
g
i

= ForeignSEcwEwPrincipé
[ Users
553 Wynikowy zestaw zasad

Rys. 64.8. Przystawki do zarzadzania domena

W konsoli na rys. 64.8 pokazano wszystkie przystawki stuzace do zarzadzania do-
meng oraz liste uzytkownikéw domeny utworzonych podczas instalacji.

Zapisa¢ ustawienia konsoli — z menu gléwnego wybra¢ P1ik/Zapisz jako oraz
wskaza¢ nazwe pliku i miejsce do zapisu.

Za pomocy przystawki Uzytkownicy i komputery Active Directory mo-
zemy wykonywac wszystkie zadania zwigzane z uzytkownikami, grupami i komputerami.
Po jej uruchomieniu zobaczymy drzewo przedstawiajgce obiekty uzytkownikéw i kom-
puteréw aktualnej domeny. Aby zarzadza¢ uzytkownikami innej domeny, nalezy klikna¢
prawym przyciskiem myszy na gala? Uzytkownicy i komputery Active Direc-
toryiwybra¢ Zmien kontroler domeny lub Wybierz domene. W narzedziu tym po
lewej stronie wystepuja foldery:

e Zapisane kwerendy - zapisane kryteria wyszukiwania,

e Builtin - lista wbudowanych kont uzytkownikéw,

e Computers - kontener dla kont komputeréw,

* Domain controllers —kontener dla kontroleréw domeny,

e ForeignSecurityPrincipals - zawiera informacje o obiektach nalezacych do
zaufanych domen zewnetrznych,

® Users — kontener dla kont uzytkownikéw.

W przystawce mozemy wyszukiwac¢ obiekty w katalogu, np. uzytkownikéw, grupy,
komputery, drukarki, foldery udostepnione, jednostki organizacyjne itp. Interesujaca jest
opcja, ktéra umozliwia szybkie wyszukiwanie kont na podstawie takich cech jak nielo-
gowanie si¢ w okreslonym czasie, wygasanie haset czy wylaczenie. Aby otworzy¢ okno
wyszukiwania, klikamy na wybrang domeng lub inny kontener prawym klawiszem myszy
iz menu kontekstowego wybieramy Znajdz (rys. 64.9).
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Rys. 64.9. Wyszukiwanie obiektow

Wyszukanym obiektem mozemy bezpo§rednio zarzadza¢, np. gdy w wyniku wyszulki-
wania zobaczymy kilku uzytkownikéw, to po kliknigciu prawym przyciskiem myszy na
wybranego uzytkownika mozemy zmienic¢ jego nazwe, przeniesc go lub usuna¢, doda¢ go
do grupy, wylaczy¢ konto lub zresetowac jego hasto.

SPRAWDZ SWOJE UMIEJETNOSCI

1. Zainstaluj drugi kontroler w domenie.
2. Skonfiguruj poddomeneg domeny gléwnej, np. domena zspl14.localipoddomena
klasa3.zsplld.local.




