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Zarzadzanie
kontami
‘uzytkownikéw

ZAGADNIENIA

® Jak tworzy¢ konta uzytkownikéw?

® Jak modyfikowaé wtasciwosci uzytkownikéw?

m Jak tworzy¢ grupy uzytkownikéw i nimi zarzadzaé?

Wszystkie konta uzytkownikéw identyfikowane sg przez system za pomocg identyfikatora

SID (Security Identifier). Identyfikator SID jest automatycznie tworzony wraz z ustana-

wianiem nowych kont uzytkownikéw (zaréwno lokalnych, jaki i domenowych). Usuwajac

konto uzytkownika, usuwa si¢ réwniez jego identyfikator. Utworzenie konta o tej samej
nazwie co usuniety uzytkownik powoduje utworzenie nowego identyfikatora SID (dla sys-
temu bedzie to inny uzytkownik — inny identyfikator SID).

Jednym z gtéwnych zadan administratora jest zarzadzanie kontami uzytkownikéw
i grup. Konta uzytkownikéw pozwalajg na logowanie sie indywidualnych uzytkownikéw
do zasob6w sieciowych, a konta grupowe — na zarzadzanie wieloma uzytkownikami jed-
noczesnie. Uprawnienia nadawane uzytkownikom maja zapewnic bezpieczeristwo w sys-
temie, ale jednoczeénie umozliwi¢ wykonanie zadan, dlatego nalezy nadawa¢ uzytkowni-
kom tylko niezbedne uprawnienia.

Podstawowymi sktadnikami systemu bezpieczenistwa w Windows Serwer s3: uwierzy-
telnianie uzytkownikéw oraz kontrola dostepu. Uwierzytelnianie uzytkownikéw sktada sie
z dwéch faz:

e interaktywnego logowania — podczas logowania na lokalnym komputerze sprawdza toz-
samo$¢ i nadaje lub odmawia dostepu do ustugi Active Directory;

e uwierzytelniania sieciowego — uprawnienia uzytkownika sprawdzane sg przy kazdej
prébie skorzystania z zasobu sieciowego. W Windows Server do uwierzytelniania sie-
ciowego wykorzystywany jest protokét Kerberos, ktéry zapewnia odpowiedni poziom
bezpieczeristwa. Sprawdzanie uprawnieri do zasobéw sieciowych realizowane jest
przez ustuge Active Directory, dzieki czemu uzytkownik moze by¢ uwierzytelniony na
dowolnym kontrolerze domeny.

Podczas logowania na komputerze przylaczonym do domeny uzytkownik moze wybra¢
sposéb logowania. Moze zalogowac si¢ lokalnie, korzystajac z konta istniejgcego na kom-
puterze — w takim przypadku bedzie mial uprawnienia do korzystania tylko z komputera
lokalnego. Jezeli wskaze nazwe domeny i poprawng nazwe konta wraz z odpowiadajacym
mu hastem, to zaloguje si¢ do domeny i po uwierzytelnieniu uzyska dostep do zasobéw
zdefiniowanych w Active Directory.

Podczas instalacji systemu tworzonych jest wiele kont specjalnych, wykorzystywanych
w systemie. Na rys. 66.1 pokazano liste uzytkownikéw domeny bezposrednio po instalacji.
Tylko konto administratora umozliwia korzystanie z ustug. Dla pozostatych uzytkowni-
kow nalezy takie konta utworzy¢. Jest to zadanie odpowiedzialne i wymaga wczegniejszego
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opracowania systemu nazw dla kont. Najczesciej wybierana jest nazwa konta zawierajaca
pierwsza liter¢ imienia i nazwisko lub imie i nazwisko uzytkownika pisane razem, np.
Jan Kowalski moze mie¢ konto o nazwie jkowalski lub jankowalski. Konta uzytkownikéw
domyslnie znajduja sie w kontenerze Users.

PRZYKLAD 66.1 ) %

Tworzenie konta uzytkownika

Aby utworzyc¢ nowe konto uzytkownika w konsoli mme, nalezy:

1. Otworzy¢ konsole mme i przystawke Uzytkownicy i komputery Active
Directory.

2. Klikng¢ prawym przyciskiem myszy na obszar roboczy okna i wybraé z menu
kontekstowego opcje Nowy/Uzytkownik (rys. 66.1).

nsolal - [Katalog glow

,J%Jl:‘i E

[} Katalog ghowny konsoli

nicy i komputery eshs

R Uzytkawnicy | komputery ushs Administrator  Uzytkownik Whudowane konto do ad...
L] Zapisane knerendy | 88 Administrator... Grupa zabezpie..,  \Wyznaczeni administrator.., I
g ﬁz’fmm""d | 82, administrator... Grupa zabezpie... Wyznaczeni administrator... i Wigeej akag
B Q Builtin i %Adnﬂsh’ahnr." Grupa zabezpie... ‘Wyznaczeni administrator, .. |
i} Computers | 82, orsadmins Grupa zabezpie... Grupa administratoréyw DNS

;a" Dom.ain Contr.oﬁe-:s . %Dnswﬁateprm Grupa zabezpie...  Kliend DNS, ktorzy s3 upo...
@ :&?‘ _fQ?rF[gnSemrutWrmmag %Gosue domeny Grupa zabezpie... Wszyscy gosde domeny

T Sy A B ocose Uzytkownik Whudowane konte do dos..,
! %Grupa bezre... Grupazabezpie.., Crlonkowie tejgrupy nie ...
i %Gmpa zrepli., Grupazabezpie... Czlonkowie tej grupy mog...
%Komputery d... Grupa zabezpis... Wszystkie stage robacze ..,
| B, controlery d...  Grups zabezpie.., Wezystkie kontrolery dom...
: %Kmtro\erv d... Grupazabezpie.,. Eementy czlorkowskie teg...
] %Kontmierv d... Grupa zabezpie... Elementy czlonkowskie tej...
%Serwery RAS.., Grupa zabezpie... Serwery w grupie mogg ...
I % Tworcy-whas... Grupa zabezpie... Czlonkowie tej grupy mog...
| %Uz‘ylkowy ... Grups zabezpie,.. \Wszyscy udytkewnicy do...
%w‘;dawcy ce... Grupa zabezpie Crionkowie tey grupy maj. ..

O

Rys. 66.1. Otwieranie okna tworzenia nowego uzytkownika

3. W pierwszym oknie (rys. 66.2) kreatora tworzenia uzytkownika nale-
zy wpisa¢ informacje o uzytkowniku (nazwa logowania oraz imie i nazwisko),
a w drugim oknie (rys. 66.3) — wybra¢ hasto i ustawienia konta.
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Nowy obiekt - Uzytkownik

Rys. 66.3. Haslo i ustawienia konta

4. Sprawdzi¢, czy utworzony w ten sposéb uzytkownik pojawit si¢ na liscie w za-
ktadce.

PRZYKLAD 66.2

Modyfikacja whasciwosci uzytkownika
W dowolnym momencie mozna obejrze¢ lub zmodyfikowac¢ wlasciwosci uzytkow-

nika w przystawce Uzytkownicy i komputery Active Directory. W tym

celu nalezy:

1. Klikngé uzytkownika prawym klawiszem myszy i z menu kontekstowego wy-
bra¢ polecenie Wasciwosci (rys. 66.4) oraz zakladke Konto.
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Rys. 66.4. Whasciwosci uzytkownika

2. Zmodyfikowa¢ czas logowania uzytkownika. Uzytkownicy beda mogli logowac sie
do domeny tylko w wyznaczonych godzinach, np. w czasie lekcji, co moze zwiek-
szy¢ bezpieczeristwo w systemie. Po kliknieciu przycisku Godziny logowania
otwierane jest okno pozwalajace na wskazanie czasu logowania (rys. 66.5).

Godziny Zk}(j-ow-i; nia dia Jan Kowalski

Rys. 65.5. Okno ustawien czasu logowania

3. Ograniczy¢ mozliwos¢ logowania tylko do wyznaczonych stacji roboczych. Uzyt-
kownik bedzie mégt logowac sie do domeny tylko z wyznaczonych stacji roboczych,
umieszczonych na liscie. Po kliknieciu przycisku Zaloguj do otwierane jest okno
pozwalajgce na wskazanie nazw lub adreséw IP stacji roboczych (rys. 66.6).
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Rys. 66.6. Okno ustawieni miejsca logowania

Oprécz kont uzytkownikéw indywidualnych mozna tworzy¢ réwniez grupy uzyt-
kownikéw. Grupy te utatwia zarzadzanie uprawnieniami przyznawanymi uzytkow-
nikom.

PRZYKLAD 66.3

Tworzenie grupy uzytkownikéw

Aby utworzy¢ nowe konto grupy, nalezy:

1. Otworzy¢ konsole mmc i przystawke Uzytkownicy i komputery Active
Directory.

2. Klikna¢ prawym przyciskiem myszy na obszar roboczy okna i wybra¢ z menu
kontekstowego opcje Nowy/Grupa (rys. 66.7). W oknie Nowy obiekt podac
nazwe tworzonej grupy oraz jej zakres i typ, a nastepnie klikna¢ przycisk OK.

3. Sprawdzi¢, czy utworzona w ten sposéb grupa pojawita sie na liscie w zakladce.

Rys. 66.7. Tworzenie grupy

Al
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PRZYKLAD 66.4

, Zarzadzanie cztonkostwem w grupach
| Po utworzeniu kont nalezy dotaczy¢ uzytkownikéw do grup. Cztonkami grup moga
by¢ uzytkownicy indywidualni lub inne grupy.
‘ Przylgczenie uzytkownika do grupy moze by¢ wykonane w nastgpujacy sposéb:
1. Otworzy¢ konsole mmc i przystawke Uzytkownicy i komputery Active
Directory.
2. Klikna¢ prawym przyciskiem myszy na nazwe uzytkownika i z menu konteksto-
| | wego wybrac polecenie Dodaj do grupy (rys. 66.8). Po wskazaniu nazwy grupy
; 1 kliknigciu przycisku OK uzytkownik zostanie cztonkiem grupy.

Wvbi.e”l.‘a nie: Grupy

Rys. 66.8. Dotaczanie uzytkownika do grupy

3. Sprawdzi¢, czy uzytkownik pojawil sie na liscie cztonkéw grupy.

| Dolaczenie uzytkownika do grupy mozliwe jest réwniez za pomocy zakladki
Cztonkowie we wlasciwosciach grupy.

Mozna to wykona¢ w nastepujgcy sposéb:

Klikng¢ prawym przyciskiem myszy na nazwe grupy i z menu kontekstowego
wybra¢ polecenie Wtasciwosci. W oknie Wtasciwos$ci wybra¢ zakladke
Czionkowie, a nast¢pnie przycisk Dodaj (rys. 66.9). Po wskazaniu nazwy gru-
py i kliknigciu przycisku OK uzytkownik zostanie cztonkiem grupy.
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e Sprawdzi¢, czy uzytkownik pojawit si¢ na liscie cztonkéw grupy.
Czlonkiem grupy moze byc réwniez inna grupa.
Dodawanie grupy Uczniowie do grupy Administratorzy moze prze-
biegac nastepujaco:

s Klikna¢ prawym przyciskiem myszy na grupe Uczniowie i z menu kontek-
stowego wybra¢ polecenie Dodaj do grupy. Po wpisaniu nazwy Admini-
stratorzy kliknagé przycisk Sprawdz nazwy. Poniewaz istnieje wigcej
grup, ktérych nazwy zaczynaja si¢ od Administratorzy, wys$wietlone zo-
stanie okno z lista tych nazw (rys. 66.10). Nalezy wskazac wiasciwg nazwe gru-
py i klikna¢ przycisk OK, aby powr6ci¢ do poprzedniego okna. Kliknad przycisk
OK, aby zakoticzy¢ dodawanie cztonka do grupy.

zap 114 local/Users
zsp114local/Users
zsp 114 local/Users

Wyznaczeni administratorzy do..
Wyznaczeni administratorzy prz...
Wyznaczeni administratorzy sc...

Administratorzy domery
&, Administratorzy przedsiebiorst...
% Admiristratorzy schematu

Rys. 66.10. Wybér grupy z listy

e Sprawdzi¢, czy grupa Uczniowie pojawila sig¢ naliscie czlonkéw grupy Admi -
nistratorzy. 2 L .

SPRAWDZ SWOJE UMIEJETNOSCI

Klasy 2 i 3 technikum informatycznego zostang podzielone na 2 grupy: grupal i grupa2.

Do kazdej z grup ma naleze¢ co najmniej 5 uczniéw. Konta uczniow z kazdej grupy maja

by¢ umieszczone w oddzielnych jednostkach organizacyjnych. Nauczyciele majg wilasng

grupe i jednostke organizacyjng.

1. Zaplanuj system nazw uzywany w domenie.

2. Utworz odpowiednie jednostki organizacyjne.

3. Utwérz grupy globalne i konta uzytkownikéw oraz przypisz do nich uczniéw i nauczy-
cieli.

4. Ogranicz mozliwoé¢ logowania dla uczniéw tylko do czasu, kiedy odbywaja si¢ zajecia
w szkole.

5. Przydziel nauczycielom prawo logowania si¢ tylko z wlasnego komputera (na podstawie
adresu IP).




