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- Uprawnienia
~ dla Windows

ZAGADNIENIA

= Jakie rodzaje uprawniefi wystepujg w systemie Windows?
m Jak zarzadza sie uprawnieniami do folderu?

® Jak zarzadza sig uprawnieniami specjalnymi do folderu?
® Na czym polega dziedziczenie uprawnien?

Z kazdym kontem zwigzane sg pewne prawa i przywileje, na podstawie ktérych system
podejmuje decyzje, czy zezwoli¢ na wykonanie czynnosci, czy tez zabroni¢ jej wykonywa-
nia. Kazdy uzytkownik ma swéj unikatowy identyfikator (SID), ktéry tworzony jest w mo-
mencie zakladania konta. Na podstawie SID (a nie nazwy logowania) identyfikowani sa
uzytkownik i jego prawa.

Ogdlnie mozliwoéci zwigzane z kontem mozna podzieli¢ na:

e przywileje — uprawnienia pozwalajace na wykonanie okreslonych zadati administracyj-
nych, np. dodawanie stacji roboczych do domeny;

e prawa logowania — pozwalajg uzytkownikowi na zalogowanie sie do systemu, np. prawo
do logowania lokalnego;

* uprawnienia wbudowane — wstepnie zdefiniowane uprawnienia, przypisane grupom.
Uprawnieni tych nie mozemy zmienia¢, mozemy je przekaza¢ innym uzytkownikom,
dotgczajgc ich do grupy majacej uprawnienie, np. prawo do tworzenia nowych kont;

e prawa dostgpu — definiujg operacje, ktére mogg by¢ wykonane na zasobach sieciowych,
np. prawo do tworzenia plikéw.

W warunkach szkolnych problem przyznania przywilejéw i praw logowania rozwiazany
bedzie poprzez dolaczenie wybranych uzytkownikéw do grup wbudowanych majacych od-
powiednie uprawnienia wbudowane. Na przyktad, jezeli uzytkownik jkowalski powinien
mie¢ prawo do tworzenia nowych kont sieciowych, to mozemy dotgczy¢ go do grupy Ad-
ministratorzy domeny.

W systemach z rodziny Windows Server uprawnienia zaréwno na poziomie udostep-
niania zasob6w, jak i na poziomie systemu plikéw NTFS, bazuja na listach kontroli doste-
pu (ACL). Pozwalajg one na bardzo szczegétowe zdefiniowanie uprawnien do poszczegdl-
nych obiektéw (np. plikéw, folderéw, udostepnierl). Na poziomie systemu plikéw NTFS
istnieje duzo bardzo szczegétowych uprawnien, ktére mozna przypisaé. Poszczegdlne
uprawnienia nazywane bedg uprawnieniami specjalnymi. Aby utatwi¢ zarzadzanie upraw-
nieniami specjalnymi, s3 one laczone w grupy, ktére tworzg uprawnienia. Innymi stowy,
uprawnienie sklada si¢ z wielu uprawnien specjalnych. Wykaz tych uprawnieni przedsta-
wiony jest w tab. 67.1. Uprawnienia specjalne (lewa kolumna) przypisane sa do konkret-
nych grup uprawnien (gérny wiersz).
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Tabela 67.1. Tabela uprawnienn NTFS

Uprawnienia
specjalne

Petna
kontrola

Modyfikacja

Odczyt
i wykonanie

Wyswietlanie
zawartosci
folderu
(tylko foldery)
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Przechodzenie przez X X

folder / Wykonywanie

pliku

Wyswietlanie zawartosci X X

folderu / Odczyt danych

Odczyt atrybutéw X X

Odczyt atrybutéw X X

rozszerzonych

Tworzenie plikéw / X X | X
Zapis danych

Tworzenie folderéw / X X X
Dotgczanie danych

Zapis atrybutéw X X X
Zapis atrybutéw X X X
rozszerzonych

Usuwanie podfolderéw X

i plikéw :

Usuwanie X X I

Odczyt uprawnien X X | X
Zmiana uprawnien X

Przejecie na wtasnosc X

Uprawnienia mozna nadawa¢ (Zezwalaj) lub odbiera¢ (Odméw). Zaznaczenie pola
Zezwalaj nadaje uzytkownikowi (grupie) dane uprawnienia (rys. 67.1). Uprawnienia
kazdego uzytkownika do danego obiektu s suma uprawnien wynikajacych z praw, jakie
ma dany uzytkownik, oraz z praw, jakie majg grupy, do ktérych on przynalezy. Zazna-
czenie Odmawiaj ma zastosowanie wtedy, gdy uzytkownikowi chcemy zabrac¢ prawo do
danego obiektu, mimo posiadania przez niego praw wynikajacych z jego przynaleznosci
do danej grupy uzytkownikéw. Odmowa uprawnienia jest wazniejsza niz zezwolenie. Sto-
sowana jest, gdy chcemy stworzy¢ wyjatek. Zat6zmy, ze jkowalski jest czlonkiem grupy
uczniowie. Jezeli nadamy uprawnienie (Zezwalaj) do folderu grupie uczniowie, to z faktu
przynaleznosci do niej otrzyma uprawnienie réwniez jkowalski. Jezeli odméwimy upraw-
nienia (Odméw) uzytkownikowi jkowalski, to nie bedzie on miat uprawnienia, mimo iz

powinien je mie¢ z racji przynaleznosci do grupy uczniowie.
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| PRZYKLAD 67.1

Zarzadzanie uprawnieniami do folderu
Aby zmienia¢ lub przegladac uprawnienia do folderu, nalezy:
1. Klikna¢ prawym przyciskiem myszy folder, ktérego uprawnienia bedg modyfi-
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kowane, i z menu kontekstowego wybra¢ Wtasciwosci, a nastepnie zakladke

Zabezpieczenia.

- Klikng¢ przycisk Edytuj, a nastepnie przycisk Dodaj, aby doda¢ uzytkownika

lub grupe do listy uprawnionych (jezeli uzytkownik jest na liscie, wystarczy go

wskazac i przejs¢ do punktu 5).

ne, i klikng¢ przycisk Zastosuj.

3\5 Administrator
83, Administrat

. Wprowadzi¢ nazwe uzytkownika, ktéry ma by¢ dodany do listy uprawnionych.
. Wskazac kursorem uzytkownika, ktérego uprawnienia beda modyfikowane.
. Zaznaczy¢ uprawnienia (Zezwalaj lub Odméw), ktére maja by¢ zmodyfikowa-

Pelna kontrola

Modyfikacia

QOdczyt | wykonania
Wiéwistlanie zawarosci foldery
Odczyt

Rys. 67.1. Uprawnienia uzytkownika do folderu

' PRZYKLAD 67.2 =

Zarzadzanie uprawnieniami specjalnymi do folderu
Aby zmieni¢ lub przeglada¢ uprawnienia specjalne do folderu, nalezy:
y 8

Klikng¢ prawym przyciskiem myszy folder, ktérego uprawnienia bedg modyfi-
kowane, i z menu kontekstowego wybra¢ Wtasciwos$ci, a nastepnie zaktadke

Zabezpieczenia.

. Klikng¢ przycisk Zaawansowane, a nastepnie przycisk Edytusj.
. Jezeli uzytkownik jest na lidcie, to wystarczy go wskaza¢ i przejé¢ do punktu 6.

Klikng¢ przycisk Dodaj i wprowadzi¢ nazwe uzytkownika, ktéry ma by¢ dodany

do listy uprawnionych.
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5. Wskaza¢ mysza uzytkownika, ktérego uprawnienia bedg modyfikowane, i klik-
ngd przycisk Edytuj.

6. Zaznaczy¢ uprawnienia specjalne (Zezwalaj lub Odméw), ktére majg by¢ zmo-
dyfikowane, i klikng¢ przycisk Zastosuj (rys. 67.2).

B wpis uprawnienia dla home

Pemna kontrola
Przechodzenie przez folder W ykonywanie pliku
Wyswietlanie zawartosd folderu/Odeczyt danych
QOdczyt atrybutow

Odczyt atrybutdw rozszerzonych

Tworzenie plikéw/Zapis danych
Tworzenie folderdw/Dolaczanie danych
Zapis atrybutdw

Zapis atrybutow rozszerzonych
Usuwanie podfolderdw i plikdw
Usuwanie
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Rys. 67.2. Uprawnienia specjalne uzytkownika do folderu

Jedng z wazniejszych zalet mechanizmu uprawnien jest mozliwos¢ dziedziczenia
uprawnien. Dziedziczenie uprawnien pozwala, aby np. wszystkie pliki czy podfoldery
dziedziczyly uprawnienia z folderu nadrzednego. Jesli podczas przegladania uprawnien
dla obiektu pola wyboru uprawnien Zezwalaj i Odméw s3 zacieniowane, oznacza to, ze
obiekt odziedziczyt uprawnienia z obiektu nadrzednego. Istnieja trzy sposoby wprowadza-
nia zmian w uprawnieniach dziedziczonych:

e jawne wprowadzenie zmian w obiekcie nadrzednym — obiekt podrzedny odziedziczy
zmienione uprawnienia;

» jawne wprowadzenie zmian w obiekcie, np. zaznaczenie uprawnienia Zezwalaj, aby
zastapi¢ dziedziczone uprawnienie Odmoéw;

e wyczyszczenie pola wyboru Dotacz uprawnienia dziedziczne z tego obiek-
tu nadrzednego (rys. 67.3), a nastepnie wprowadzenie zmian w uprawnieniach —
obiekt nie bedzie juz dziedziczy¢ uprawnienl po obiekcie nadrzednym.

Dziedziczone uprawnienia mozna ustawic¢ za pomocg karty Uprawnienia okna Za-
awansowane ustawienia zabezpieczen. W tym celu nalezy klikng¢ przycisk Edy-
tuj i w oknie Wpis uprawnienia dla (rys. 67.4) w polu Zastosuj do zaznaczyc
foldery i podfoldery, do ktérych maja by¢ stosowane uprawnienia.

Kazdy obiekt, np. plik, ma swojego wlasciciela. Domyélnie jest nim ten, kto obiekt stwo-
rzyl. Bez wzgledu na uprawnienia wiasciciel zawsze moze zmieni¢ prawa ustawione dla
swojego obiektu, a w szczegélnosci zabra¢ sobie samemu prawa do niego. Wtedy nie ma
mozliwos$ci np. odczytania danego pliku, jezeli wczeéniej nie przywrdci sobie praw.
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Administrator (ZSP114%A... Pelha kontrola C:\sers\Administr... Ten folder, podfoldery | pifd
SYSTEM Pemna kontrola CiiUsersiAdminictr...  Ten folder, podfoldery | plita
Admimistratorzy {(Z5PE14.,,  Pela kontrola CilJsers\Administr.,.  Ten folder, podfoldery i pliki

Peina kontrg Ten foider i piik
Przechodzer Tyko podfoldery | pliki
Wyswietani T viko podfoldery
Odczyt atryt D{ﬂugg Dk

Qdczyt atrybutdw rozszerzonych
Twaorzenie plikow Zapis danych
Tworzenie folderdw/Dotaczanie danych
Zapis atrybutcw

Zapis atrybutow rozszerzonych
Usuwanie podfolderdw i pledw
Usuwanie

&

O00000RE

|O000oood

Rys. 67.4. Okre§lanie dziedziczenia uprawnien do folderéw

SPRAWDZ SWOJA WIEDZE

1. Wymien rodzaje uprawnien wystepujacych w systemie Windows.

2. Co to sg uprawnienia specjalne do folderu? Jak nimi zarzadzac?

3. Wypisz uprawnienia specjalne, ktére sktadaja sie na prawo zapisywania w folderze.
4. Na czym polega mechanizm dziedziczenia uprawnien? Podaj przyktady.

5. Do czego stuzy odmowa uprawnienia (odméw)? Podaj przyklady wykorzystania.




