SIECI KOMPUTEROWE

1. Wstep

Wireshark jest sniferem. Oznacza to, ze potrafi przechwytywa¢ i analizowaé pakiety
pojawiajace si¢ na wejsciu karty sieciowej (ramki wchodzgce i wychodzace). Program ten
obstuguje wigkszo$¢ popularnych protokotow (np. TCP/IP, IPX/SPX, SMB, Netbios).
Posiada bardzo prosty i przejrzysty interfejs graficzny. Jest zatem wygodnym narzedziem do
analizy protokotéw oraz do diagnozowania problemow w sieci. Nalezy go uzywac
WYLACZNIE do tego celu. Podstuchiwanie ruchu w sieci generowanego przez innych
uzytkownikow jest NIELEGALNE!!!

Wireshark jest dostepny w wersji dla Windows jak 1 dla wigkszosci platform
unikowych. Jest programem udost¢pnianym bezptatnie.

2. Wprowadzenie do programu

Po wilaczeniu programu pojawia si¢ okno przedstawione na rysunku 1. Zostato ono
podzielone na trzy czesci:

- Capture (przechwytywanie), gdzie uzytkownik ma mozliwo$¢ wyboru interfejsu z ktérego
bedg przechwytywane ramki (Interface List). Po wyborze interfejsu mozna rozpoczaé
przechwytywanie (Start). Interfejs mozna wybra¢ réwniez z listy znajdujacej si¢ ponizej
przycisku start;

- Files, gdzie uzytkownik ma mozliwo$¢ otworzenia pliku z przechwyconymi wcze$niej
pakietami (Open), lub przegladania wybranych, przyktadowych probek z przechwyconymi
pakietami (Sample Captures) — wymagany jest dostep do Internetu;

- Online, gdzie uzytkownik ma dostep do pomocy online.

rﬁ! The Wireshark Network Analyzer [Wireshark 1.10.10 {v1,10.10-0-gc1544¢6 from master-1.10] &?‘ i
File Edit View Go Capture Analyze Statistics Telephoﬂg Tools Internals Help
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Capture L Files ] Online |
® Interface List B Open » Website
= Live fist of the capture interfaces Open = previously captured fie Visit the project’s website
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] Open Recent: P User's Guide
Start - ;
The User's Guide local version. i instalied)
Choose one or more interfaces to captureffram, then Start Sample Captures
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Rysunek 1. Program Wireshark (wersja 1.10)
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2.1 Pasek narzedzi

Domyslny pasek narzedzi programu Wireshark przedstawiony zostal na rysunku 2.

r‘ The Wireshark Network Analyzer [Wireshark l.lﬂ|.1 0 {v1.10,10-0-gc1544cE from master-1.100]

Eile Edit View Go Capture Analyze §tat'rstivc“s Telephonx Tools Internals Help
e dam s BERE qesaT i EEacaal $EBD R B
1 2 3 45 6 7 89 10 111213 1415 16 17 18 19 20 21 22 23 24 25 26

Rysunek 2. Pasek narzgdzi programu Wireshark

Znaczenie poszczegOlnych ikon jest nast¢pujace:

1 — lista dostgpnych interfejsow,

2 — opcje przechwytywania,

3 — start,

4 — stop,

5 —restart przechwytywania,

6 — otw0z plik z przechyconymi pakietami,

7 — zapisz przechwycone pakiety do pliku,

8 — wykasuj przechwycone pakiety (zamknij plik) — przywraca okno startowe programu,
9 — odswierz,

10 — znajdz pakiet,

11- przejdz do poprzednio przegladanego pakietu (w historii przegladania),
12 — przejdz do nastepnego (w historii przegladania) pzregladanego pakietu,
13 — przejdz do pakietu o numerze ...,

14 — przejdz do pierwszego pakietu,

15 — przejdz do ostatniego pakietu,

16 — koloruj pakiety (w zalezno$ci od protokotu),

17 — autoprzewianie przechwycanych pakietow,

18 — powigksz czcionke,

19 — zmniejsz czcionke,

20 — ustawinia poczatkowe,

21 — dostosuj szerokos¢ kolumn do aktualnej czcionki,

22 — edytyj filtr przechytywania,

23 — edytuj filtr wyswietlania,

24 — opcje kolorowania pakietow,

25 — preferencje uzytkownika,

26 — pomoc.

‘ *2 interfaces [Wireshark 1.10.10 (v1.10.10-0-gc1544c6 from master-1.10}]

File Edit View Go Capture Analyze Statistics Telephonz Tools  Intel
® ® d B ¢ |© Interfaces. I} Crlel e SF &

Filter: 1 @ Options... Ctri+K

N Ti | il Start Ctrl+E

0. ime

1 0.0000000F B chieE
2 0.01848201 &% Restart Ctri+R
4 0.57634601 Cnpture Giless.. pal:1cf2 ff
G630 03 oy e pa2:1cf2 f
30.43564200 L c:40e5 i

Rysunek 3. Menu capture
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Wszytskie te narzgdzia sa dostepne rowniez z poziomu odpowiedniego menu, np. narzgdzia z
wlaczaniem 1 wytaczaniem przechywtywania dostepne s3 w menu Capture (rysunek 3).

2.2 Przechwytywanie pakietow

Aby rozpoczaé przechwytywanie pakietow nalezy po uruchomieniu programu Wireshark
wybra¢ interfejs (lub interfejsy) z ktorych przechwytywane beda pakiety. Mozna to zrobi¢
klikajac na ikong¢ 1 (rysunek 2). Po kliknieciu pojawi si¢ nastepujace okno:

—

=] B ] |

Ml Wireshark: Capiure Interfaces

Device Description P Packets Packets/s
EJ Pofaczenie sieci bezprzewodowsj  Microsoft fefi0:9ceb:3195:a42:d536 2 0 Qetails|
& tii Potaczenie lokalne Intel(R} 82577LM Gigabit Metwork Connection fef0:3511:4d5%:cdedid2ec O ] |Qetai|s|

Help | Stop Options l [ Close ]

Start l

Rysunek 4. Lista dostepnych interfejsow

Klikajac na przycisk Start mozna od razu rozpocza¢ przechwytywanie. Warto zauwazy¢, ze
interfesy z ktorych beda przechwytywane pakiety wystarczy wybrac tylko raz. Jezeli
uzytkownik nie zdecyduje si¢ uruchomi¢ przechwytywania pakietow z okna listy interfejsow
moze to zrobi¢ np. za pomocg okony 3 (rysunek 2). Zatrzymac przechwytywanie mozna
poprzez kliknigcie na ikon¢ 4 (rysunek 2) lub poprzez wywolanie okna dostepnych
interfejsow i kliknigcie na przycisk Stop.

Po wiaczeniu przechwytywania okno programu zmienia wyglad (Rysunek 5).
Fu:[ Capturing from 2 interfaces  [Wireshark 1.10.10 (v1.10.10-0-gc1544c6 from master-1.10)] [E =R

it View Go Capture Analyze Statistics Te\ephong Tools Internals  Help

a B EERE A+ TE(BE QA @88 %
Filter: Expression... Clear Apply Save
Mo,  Time Source Destination Protocol Length Info -
11/ 3Y.38221/U0UTesU tba/TI/4TTiTeadilcts TTUZIIL 1CMPvR 11U Router Advertisement Trom b&sI/T:/ 4
118 60.413372000fe80: :6F:a49d:40fc:40e5 ff02::c SSDP 208 M-SEARCH * HTTP/1.1
119 62.695526000fe80: :6a7f:74ff:feal:1cf2 ff02::1 ICMPvE6 110 Router Advertisement from 68:7f:74
120 63.414035000fe80: :6F:a49d:40fc:40e5 ff02::c SSDP 208 M-SEARCH * HTTP/1.1
00192.168.1.102 150.254.29.93 TCP 66 [TCP Port numbers reused] 54964 =

22 66.411817000fe80: :6T:2349d:40fc:40e5 ff02::c SSDP 208 M-SEARCH * HTTP/1.1
123 69.343674000192.168.1.102 150.254.29.93 TCP 66 [TCP Retransmission] 54964 = spyte
124 70.421234000fe80: : 6F:249d:40fc:40e5 ff02::c SSDP 208 M-SEARCH * HTTP/1.1
125 71.176708000fe80: :6a7f:74ff:feaZ:1cf2 ff02::1 IcMPvE 110 Router Advertisement from 68:7f:74
126 73.412268000fe80: : 6F:a49d:40fc:40e5 ff02::c SSDP 208 M-SEARCH * HTTP/1.1 El

127 74.047697000IntelCor_1f:81:b0
128 74.052181000Cisco-Li_a2:1c:f2
129 75.343849000192.168.1.102

.

= Internet Control Message Protocol vb

|

———

isco-Li_a2:1cARP
telCor_1f:81ARP
150.254.29.93 TCP

® Frame 1: 110 bytes on wire (880 bits), 110 bytes captured (880 bits) on interface 0
@ Ethernet II, Src: Cisco-Li_aZ2:1c:f2 (68:7f:74:a2:1c:f2),
@ Internet Protocol Version 6, Src: feB0::6a7f:74ff:feal:1cf2 (feB0::6a7f:74ff:fea2:1cf2), Dst: ff02::1

Dst:

42 who has 192.168.1.17 Tell 192.168 ||
42192.168.1.1 is at 68:7f:74:a2:1c:f
62 [TCP Retransmission] 54964 = spyte -

3

IPvbmcast_00:00:00:01 (33:33:00:00:00:01]
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68 7f 74 a2 1c £2 86 dd 60 00 33....h. t..... s
0 00 00 00 38 3a ff fe 80 00 00 00 00 00 00 ba 7f seeloeus srnes - E
2—ff 02 00 00 00 00 00 00 00 00 t....... ........
00 00 00 00 00 01 86 00 2c 3e 40 58 07 08 00 0O  ........ ,>@8X. -
NANAN___Nnn_nn_nn_Nnn_nn_nn_n2 o AN -0 000N NN 1. 00_0n @A

Profile: Default

\‘:T 2 int‘erface.s: <I.ive (‘aptu‘lre in prog‘ra’.s; Fi‘l‘e: i Pa.c;kets: 155 ] Dlsplayed 156 (100,09‘6]‘ .

Rysunek 5. Program Wireshark przechwytujacy pakiety
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1 — lista przechwyconych pakietow

2 — zawarto$¢ wybranego pakietu

3 — pole pakietu — wskazuje przez podswietlenie wybrane w oknie 2 elementy pakietu

A — pole filtru — wskazuje kryterium wyswietlania ramek (jezeli tto pola jest zielone
kryterium jest poprawne)

3. Analiza pakietow (ramek)

Po zatrzymaniu przechwytywania mozna przystapi¢ do analizy pakietdéw. Aby wyswietli¢
tylko te pakiety, ktore chcemy przeglada¢ nalezy w polu filtru wySwietlania wpisaé
odpowiednia regul¢ filtrowania np. jesli wySwietlona maja by¢ pakiety przesytane w wyniku
wywotania polecenia ping w polu filtru nalezy wpisa¢ icmp. Na rysunku 6 przedstawiono
pakiet z wiadomoscig protokotu ICMP.

-

™

F Frame 1015: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface 0
* Ethernet II, Src: IntelCor_1f:81:b0 (58:94:6b:1f:81:b0), Dst: Cisco-Li_a2:1c:f2 (6B:7f:74:a2:1
= Internet Protocol Version 4, Src: 192.168.1.102 (192.168.1.102), Dst: 212.77.100.101 (212.77.1
Versjon: 4 .
Header Tlength: 20 bytes WeI‘S_]a pr()t()k()hl IP
# Differentiated Services Field: 0x00 (DSCP O0x00: Default; ECN: 0x00: Not-ECT (Not ECN-Capable
Total Length: 60
Identification: Oxd4ldd (16861)
# Flags: 0Ox00
Fragment offset: 0 D}
Time to live: 128 TTL

Frotocol: ICMP (1)
# Header checksum: 0Oxfe22 [validation disabled]

source: 192.168.1.102 (192.168.1.102
Destination: 212.77.100.101 (212.77.100.101)
[Source GeoIP: Unknown]

[Destination GeoIP: Unknown]

|| E Internet Control Message Protocol

Type: & (Echo {(ping) reguest)

i coder © Typ wiadomosci ICMP
[ Checksum: 0Ox4d5sa [correct]

| Identifier (BE): 1 (0x0001)

I Identifier (LE): 256 (0x0100)

Sequence number (BE): 1 (0x0001)
Sequence number (LE): 256 (0x0100)
[Response frame: 1016]

F pata (32 bytes)

| 4 | 1 | |

(o000 68 7Ff 74 a2 1c T2 58 94 &b 1f 81 b0 08 00 45 00 h.t...X. k..... E.
D010 00 3c 41 dd 00 00 80 01 fe 22 FEECHMETS d4 4d  .<A..... HM
|0020 64 65 08 00 4d 5a DO 01 OO0 01 61 62 63 64 65 66  de..MZ.. ..abcdef

0030 67 68 69 6a 6b 6c 6d 6e 6f 70 71 72 73 74 75 76 ghijkimn opgrstuv
po40 77 61 62 63 64 65 €6 67 68 69 wabcdefg hi

Rysunek 6. Analiza przyktadowego pakietu

Wireshark generuje szereg statystyk (menu Statistics). Program ten potrafi rowniez
zaprezentowa¢ w formie graficznej wymiane pakietow pomiedzy hostem na ktérym jest
zainstalowany a hostem zdalnym (menu Statistics->Flow graph). Graficzne przedstawienie
wymiany wiadomosci ICMP (polecenie pathping) zostalo pokazane na rysunku 7.
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r.4 2 interfaces - Graph Analysis &, e — — = -SS'-
. .2 -
S 192.168.1.102 150.254.518
21277100101 Comment

516.170357000 . Echo (ping) requegt ! ICMP: Echo {ging) request id=0x000L, seq=1/256, tti=128 {1
516.197840000 Uaﬁmﬁﬁ_ﬂgjﬁil'y_lu ICMP: Echo {ping) reply  id=0x000L seq=1/256, tti=245 {rs
517170861000 . Echo (ping) requegt ICMP: Echo {ping) request id=0x000L, seq=2/512 tti=128 {1
517.196392000 U.EMQJLEP_'LU 1CMP: Eche [ping) reply  id=0x000L seq=2/512 =245 {rz
518172864000  Echo (ping] requegt : ICMP: Eche {ping) request id=0x000L seq=3/768, =128 {
518.198120000 U.Em&ﬂ_ngJLEPJLU i ICMP: Echo {ping) reply  id=0x000L seq=3/768, ttl=245 {rs

! || 510173855000 , Echo (ping) requegt IEMP: Echo {ping) request id=0x000L seq=4/1024 =128
519.201562000 U.EMQJLEP_'LU ! ICMP: Echo (ping) reply  id=0x000L s2q=4/1024, t=245 (| |
756855016000 i Destination unrezch e ICMP: Destinztion unreschable (Host sdministratively prohit

=) B35

m ) SIEHP i | b

| Save As | Close

Rysunek 7. Graf przeptywu ramek
Wigcej informacji o programie mozna znalez¢ na stronie:
http://www.wireshark.org.

4. Przebieg ¢wiczenia

4.1 Analiza dzialania polecenia ping

1. Wiaczy¢ wiersz polecen (cmd).

2. Wiaczy¢ program wireshark, wybra¢ odpowiedni interfejs a nastepnie wiaczyé
przechwytywanie pakietow.

3. W polu filtra przechwytywania wpisac icmp.

4. W wierszu polecen wyda¢ nastgpujace polecenie:

ping helios.et.put.poznan.pl

5. Po zakonfczeniu dziatania polecenia ping nalezy wylaczy¢ przechwytywania pakietow
(mozna zapisa¢ przechwycone pakiety).
Odpowiedz na nastepujace pytania:

a) Ile wiadomosci i jakiego typu wystat komputer?

b) Ile wiadomosci i jakiego typu otrzymat komputer?

c) Okresli¢ adres IP oraz MAC Zrddta i1 odbiorcy przechwyconych wiadomos$ci ICMP.

d) Jakie sg réznice pomigdzy adresem IPv4 i MAC?

e) Okresli¢ wartos¢ parametru TTL.

f) Cotojest TTL i dlaczego jest ustawiany w pakietach IP?

g) Czy pole o podobnym znaczeniu znajduje si¢ w ramce ethernetowej?

h) Co sig¢ stanie jezeli polecenie ping zostanie uzyte z przetacznikiem —i 2:

ping helios.et.put.poznan.pl -i 2

1) Narysuj graf przeptywu.
4.2 Analiza dzialania polecenia tracert

1. Wiaczy¢ przechwytywanie pakietow.

Wireshark — analizator protokiéw 6z8
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2. W wierszu polecen wydac¢ nastepujace polecenie:
tracert helios.et.put.poznan.pl
3. Po zakonczeniu dziatania polecenia tracert nalezy wylaczy¢ przechwytywania
pakietow a w pole filtru przchwytywania ponownie nalezy wpisa¢ icmp.
Odpowiedz na nastgpujace pytania:
a) Ile wiadomosci i jakiego typu wystat komputer?
b) Ile wiadomosci i jakiego typu odebrat komputer?
c) Okresli¢ adres IP oraz MAC zrddta i odbiorcy przechwyconych wiadomosci ICMP.
d) Okresli¢ wartos¢ parametru TTL w poszczegdlnych pakietach.
e) Narysuj graf przeptywu pakietow (na podstawie grafu wygenerowanego przez
wireshark).

5.3 Analiza dzialania polecenia pathping

1. Wiaczy¢ przechwytywanie pakietow.

2. W wierszu polecen wyda¢ nastepujace polecenie:

pathping helios.et.put.poznan.pl

3. Po zakonczeniu dzialania polecenia pathping nalezy wylaczy¢ przechwytywania
pakietow a w pole filtru przchwytywania ponownie nalezy wpisa¢ icmp.

Odpowiedz na nastgpujace pytania:

a) Ile wiadomosci i jakiego typu wystat komputer?

b) Ile wiadomosci i jakiego typu odebrat komputer?

c) Czy w wysytanych (odbieranych) pakietach zmianiana jest warto§¢ parametru TTL,
jesli tak to w jaki spoob?

d) Na podstawie przechwyconych pakietow w wiadomos$ciami protokolu ICMP
przedstaw zasadg¢ dziatania polecenia pathping.

e) Narysuj uproszczony graf przeptywu.

5.4 Analiza dzialania protokolow telnet oraz ssh

1. Wiaczy¢ przechwytywanie pakietow (wyczys$¢ filtr przechwytywania).

2. Uruchom program putty (rysunek 8) i za pomoca protokotu telent (Connection type Telnet)
potacz si¢ z serwerem:

helios.et.put.poznan.pl

(w przypadku braku konta na serwerze prosze uzy¢ danych do logowania:

Login: user

Password: qwerty

3. Niezaleznie od tego czy proba logowania zakonczyta si¢ sukcesem przerwac
przechwytywanie pakietow a w pole filtra wyswietlania wpisa¢ telnet.

4. klikajac na dowolnym pakiecie zwigznym z nawigzywaniem polgczenia z serwerem za
pomoca protokotu telnet prwwym klawiszem myszy wybierz opcj¢ Follow TCP
Stream.

Odpowiedz na nastgpujace pytania:
a) Jakie informacje przedstawia program po wyborze opcji Follow TCP Stream?
b) Co mozna powiedzie¢ o protokole telnet?
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c) W jaki sposéb przesylane sg login i hasto?
Czynnos$ci 1-4 powtdrz dla protokotu ssh (program putty, connection type ssh) i odpowiedz
na pytania a-c w odniesieniu do protokotu ssh.

Podsumowujgc t¢ cze$¢ ¢wiczenia odpowiedz na pytanie:
d) Ktory sposob taczenia si¢ z serwerem jest bardziej bezpieczny?

. e P —
ﬁ PulTY Configuration. ——— - —— )
Category;
=B Spssion Basic options for your PUTTY session
H TE"" L.oglging Specify the destination you want to connect to
= Teminal }
emasy Host Name (or IP address) Port
- Bel | 22
- Features Connection type:
= Window ' Raw () Telnet (71 Rlogin @ S5H ) Seral
Appea!ance Load, save or delste a3 stored session |
- Behaviour
... Translation Saved Sessions [}
- Selection
i ----Colc-grs Default Settings | lead |
[=l- Connection
- Data Save
i |
. Telnet | Delete
- Rlogin
[-55H
e Close window on exit: |
() Always () Never @ Only on clean exit
About [ Open l | Cancel

Rysunek 8. Okno programu putty

5.5 Analiza dzialania protokotu FTP

Wykona¢ analize przesytanych danych niezbednych do taczenia si¢ z serwerem w przypadku
protokolu  FTP  (¢éwiczenie nalezy wykona¢ w  analogiczny  sposob  jak
w przypadku protokoldw telnet). Rowniez w tym przypadku nalezy podjac probe potaczenia z
serwerem FTP dostepnym na helios.et.put.poznan.pl

- czy istnieje bezpieczniejszy od FTP sposdb przesytania plikow?

6. Literatura
Instrukcja obstugi programu Wireshark
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