rotokoty sieciowe TCP/IP

Urzadzenia w sieci komputerowej komunikuja si¢ ze soba i wymieniajg informacje.
Wymiana informacji musi przebiegaé w $cisle okreslony sposob umozliwiajacy prze-
sytanie danych. Kazde z komunikujacych si¢ urzadzen musi przestrzegaC pewnych
ustalonych zasad i regul postgpowania. Zbior zasad i norm, ktorych muszg przestrze-
gaé komunikujace sie ze sobg urzadzenia, nazywamy protokolem komunikacyj-
nym. Komunikacja pomiedzy urzadzeniami moze przebiega¢ w trybie polgczenio-
wym (connection oriented) lub bezpolaczeniowym (conmectionless oriented).

Tryb polaczeniowy polega na ustanowieniu logicznego potaczenia pomigdzy dwo-
ma komunikujacymi si¢ ze soba urzadzeniami. Aby rozpocza¢ komunikacje, nale-
7y najpierw nawiaza¢ polaczenie. Z trybu potaczeniowego korzysta si¢ wtedy, gdy
powstaje potrzeba przesylania wielu komunikatéw w obu kierunkach, np. podczas
korzystania z ushugi telnet. W trybie bezpolaczeniowym komunikaty przekazywane
sg niezaleznie, np. przekazywanie wiadomosci za pomoca poczty elektroniczne;.

W komunikacji biora udzial przynajmniej dwa urzadzenia. Jezeli jedno urzadze-
nie wysyta dane do doktadnie jednego urzadzenia, to taki tryb transmisji nazy-
wamy jednostkowym (unicast). W sieciach rozwiazane to jest w ten sposob, ze
kazde urzadzenie posiada swoj unikatowy adres. Dane wysylane przez nadawce
docieraja do wielu urzadzen, ale odbierane sa tylko przez to urzadzenie, ktorego
adres jest adresem docelowym (pozostate urzadzenia ignorujg dane, ktdre nie sa
przeznaczone dla nich). Urzadzenie nadawcze moze wyslac¢ informacje do wszyst-
kich dostepnych urzadzen. W takim przypadku adresem docelowym jest specjal-
ny adres nazywany rozgloszeniowym (broadcast). Urzadzenia traktujg transmisje
na adres rozgloszeniowy, tak jakby byly adresowane na ich adres jednostkowy.
W rozglaszaniu grupowym (muliicast) dane przeznaczone sg tylko do wybrane;j
grupy urzadzen. Adres docelowy jest specjalnym adresem, okre$lajacym wybrane
urzadzenia z danej sieci. W transmisji grupowej unika si¢ wielokrotnego wysyltania
tego samego komunikatu do wielu nadawcow, po kazdym taczu sicciowym infor-
macja jest przekazywana jednokrotnie.

Transmisja jednokierunkowa (simplex) to transmisja, w ktorej odbiornik nie moze
przesta¢ odpowiedzi ani innych danych. Przyktadem tego typu transmisji jest emisja
audycji radiowych, gdzie stuchacz przy odbiorniku radiowym moze tylko odbierac
informacje pochodzace z nadajnika. Tego typu transmisje nic sa stosowane w sie-
clach komputerowych.

Poldupleks (half duplex) to transmisja dwukierunkowa, naprzemienna. W danym
momencie jest ustalony tylko jeden kierunek transmisji, a urzadzenie moze albo
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nadawaé, albo odbiera¢ informacje. Dla odwrécenia kierunku transmisji potrzebny
jest system sygnalizacji wskazujacy, ze urzadzenie ukoficzylo nadawanie i moze od-
bieraé informacje. Przykladem jest amatorska stacja krotkofalowa lub radio CB.
Dupleks (firll duplex) to transmisja jednoczesna i dwukierunkowa, Wymaga zazwy-
czaj dwoch par przewodow dla sieci cyfrowych. Dla potgezen analogowych dla jed-
nej pary przewoddw szerokos¢ pasma dzielona jest na dwie czesci. Przykladem jest
rozmowa telefoniczna.

Aby ushugi i aplikacje sieciowe mogly prawidtowo dziata¢, musza mie¢ zapewnione
odpowiednie warunki. Najwaznicjszymi warunkami sa:

@ niezawodno$¢ przesytania danych,

@ przepustowosc taczy,

@ czas odpowiedzi.

Niektore ustugi sieciowe, takie jak poczta elektroniczna, transfer plikow, pobiera-
nie stron internetowych itp. wymagaja niczawodnego przesytania danych. Nadawcza
i odbiorca moga komunikowa¢ sig miedzy soba, aby upewnic sie, ze wszystkie dane
dotarly bez bledéw i w odpowiedniej kolejnosci. W wypadku bledow protokoty te
zadaja retransmisji uszkodzonych lub zagubionych danych. Dla tych ustug stoso-
wane sq protokoly zapewniajgce niezawodny transport danych. Inne ustugi, takie
jak przesylanie dzwigku lub obrazu na zywo, toleruja utrate pewnej ilodci danych.
W ich przypadku niewielkie zaklocenia spowodowane brakiem czesei danych sz
mniej uciazliwe dla odbiorcy niz przerwy w odtwarzaniu spowodowane refransmi-
sja. W tym przypadku stosowane sg protokoly zawodnego transportu danych. Nic
oznacza to, ze dane nie dotra do miejsca przeznaczenia lecz tylko to, ze protokoty nie
gwarantujg bezblednego dostarczenia danych.

Aby dzialaé¢ bez zaktocen, niektore aplikacje musza by¢ w stanie transmitowac lub
odbiera¢ dane z okreslona predkoscia. Na przyktad aplikacja odtwarzajaca pliki mul-
timedialne musi odbieraé taky ilo§é danych, ktéra jest niezbgdna do wyswietlaniz
filmu lub odtwarzania muzyki. Aplikacja taka wymaga okreslonej przepustowosc:
Jezeli warunek ten nie bedzie speiniony, to aplikacja nie bedzie dziatata prawidiow:
(lub w ogdle sig nie uruchomi) albo bgdzie zmuszona pracowaé przy innych parame-
trach, np. rozdzielczosci obrazu lub jakosci dzwigku.

Istnieje pewna grupa aplikacji pracujacych w tzw. czasie rzeczywistym, kto-
re dopuszezaja niewielkie czasy opdznienia przesylanych danych. Przyktader
moze byé telekonferencja, w ktorej opéznienia w transmisji danych powodu; -
przerwy w rozmowie. W grach sieciowych czas pomiedzy wykonaniem czyro-
nodci, np. kliknigciem mysza, a reakcja na to zdarzenie musi by¢ krotki, ab:
zapewnié plynnosc gry.

198




M

Poniewaz protokoty mogg by¢ skomplikowane, nadaje si¢ im strukture warstwowa.
Wedhug modelu OSI (Open Sysiems Interconnection) wyrdzniamy siedem takich
warstw. Kazda warstwa komunikuje sie tylko z warstwa bezposrednio wyzsza i bez-
posrednio nizsza. Warstwy wyzsze korzystaja z ustug warstw nizszych, a warstwy
nizsze swiadczg ustugi na rzecz warstw wyzszych.

Trzy warstwy gome (aplikacji, prezentacji i sesji) zapewniaja wspolpracg z opro-
sramowaniem realizujacym zadania uzytkownika systemu komputerowego. Tworza
one interfejs pozwalajacy na komunikacj¢ z warstwami nizszymi.

Warstwa aplikacji zajmuje sie specyfikacja interfejsu, ktory wykorzystuja aplikacje
do przesyltania danych do sieci. Warstwa ta swiadezy ustugi koficowe dla aplikacji.
Na tym poziomie dzialaja aplikacje sieciowe, dostgpne bezposrednio dla uzytkowni-
ka, takie jak poczta clektroniczna, przegladarka stron WWW itp. Jezeli uzytkownik
nostuguje si¢ oprogramowaniem dziatajacym w architekturze klient-serwer, to po
jego stronie znajduje sie klient, a serwer dziata na komputerze podtaczonym do sieci.
Serwer 1 klient dziataja w warstwie aplikacji.

Zadaniem warstwy prezentacji jest przetworzenie danych pochodzacych z warstwy
aplikacji do postaci standardowej, ktérej wymagaja warstwy nizsze, a gdy informa-
cje ptyna w kierunku warstwy aplikacji, warstwa prezentacji thumaczy dane otrzy-
mane z warstw nizszych na format zgodny aplikacja, dla ktorej sa przeznaczone.
Odpowiada takze za kompresje i szyfrowanie.

Zadaniem warstwy sesji jest zarzadzanie przebiegiem komunikacji podczas pota-
czenia miedzy dwoma komputerami. Przeptyw tej komunikacji nazywany jest sesja.
Warstwa ta nadzoruje polaczenie i kontroluje, ktdra aplikacja taczy sig z ktora, dzigki
czemu moze zapewni¢ whadciwy kierunek przeptywu danych. W razie przerwania
potaczenia, nawiazuje je ponownie. Ponadto okresla, czy komunikacja moze zacho-
dzi¢ w jednym kierunku, czy w obu kierunkach i gwarantuje zakonczenie wykony-
wania biezgcego zadania przed przyjeciem kolejnego.

Zadaniem czterech najnizszych warstw jest transmisja danych. Zajmuja si¢ odnajdy-
waniem odpowiedniej drogi do miejsca przekazania konkretnej informacji. Dzielg
dane na odpowiednie dla danej warstwy jednostki danych PDU (Protocol Data
Unif). Dodatkowo zapewniaja weryfikacje¢ bezbtednodci przesytanych danych. War-
stwy dolne to warstwa transportowa, sieciowa, tacza danych oraz fizyczna.
Warstwa transportowa przesyta wiadomosé kanatem stworzonym przez warstwe
sieciowa. W tym celu dzieli dane otrzymane z warstwy sesji na segmenty, ktore
sa kolejno numerowane 1 wysylane do stacji docelowej. Zapewnia wiasciwg kolej-
no$¢ otrzymanych segmentdw, a w razie zaginiecia lub uszkodzenia segmentu moze
zazada¢ jego retransmisji. Stacja docelowa moze réwniez wysyltaé potwierdzenie
odebrania segmentu.
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Warstwa sieciowa, jako jedyna, dysponuje wiedza dotyczacy fizycznej topologii sie-
¢i. Rozpoznaje, jakie trasy lacza poszczegdlne komputery i sieci i na tej podstawie
decyduje, ktdéra z nich wybrac. Jednostka danych w tej warstwic jest pakiet. Warstwa

ta odpowiada za adresowanie logiczne weztow sieci (adresy IP).

Warstwa lacza danych nadzoruje warstwg fizyczng i steruje fizyczna wymiang bi-
tow. Ma mozliwosé zmiany parametrow pracy warstwy fizycznej, tak aby obnizyc
liczbe pojawiajacych si¢ podczas przekazu bledow. Definiuje mechanizmy kontroli
bledow CRC (Cyele Redundancy Check) i zapewnia dostarczanie ramek informac;:
do odpowiednich weztéw sieci na podstawie fizycznego adresu MAC karty siecio-
wej. Jednostka danych w te] warstwie jest ramka.

Warstwa lacza danych dzieli si¢ na dwie podwarstwy:

® LLC (Logical Link Control) — sterowania laczem danych — kontroluje popraw-
nos¢ transmisji i obstuguje tworzenie ramek. Wspolpracuje przede wszystkim
Z warstwg sieciowa.

MAC (Media Access Control) — sterowania dostepem do noénika — zapewniz
dostep do nosnika sieci lokalnej i wspolpracuje przede wszystkim z warstwy, fi-
ZYCzng.

Warstwa fizyczna odpowiedzialna jest za przesytanie strumieni bitow bez kontrol!
ruchu i bez uwzglednienia rodzaju informacji. Okresla ona wszystkie skladniki siec:
niezbedne do obstugi elektrycznego, optycznego oraz radiowego wysylania i odbie-
rania sygnatéw. Ustala sposob przesylania bitow i odlegtosci przerw migdzy nimi.

L ]

P

Aplikacje uzytkownika dziataja w warstwie aplikacji, generujac strumien danych, ki
ry jest przesytany do nizszych warstw modelu OSL W warstwie transportowej zosta -
on podzielony na segmenty, kazdy z segmentow posiada nagléwek warstwy czwartc
ktory zostaje nadany przez t¢ wlasnic warstwe. W nagtowku tym umieszcezany jes
migdzy innymi numer sckwencyjny, potrzebny do ustalenia kolejnosci przesytania d--
nych. Warstwa sieciowa odpowiedzialna jest za podzielenie danych na pakiety i op:-
trzenie kazdego pakietu nagtéwkicm. W naglowku pakietu umieszezany jest mied
innymi adres IP nadawcy i odbiorcy. Adres IP odbiorcy wykorzystywany jest przez :
uter do ustalenia optymalnej trasy, po ktorej pakiet bgdzie przestany. Pakiet przesyle:
jest do warstwy tacza danych i dzielony na ramki. Kazda z ramek posiada nagtov -
zawierajacy migdzy innymi adresy MAC nadawey i odbiorcy oraz stopke zawiera) -
pole kontroli parzystosci CRC. Warstwa fizyczna zamienia dane na ciag bitéw 1 pr--
syla za posrednictwem medium transmisyjnego. Proces podziatu strumienia danyc’:
jednostki danych i opatrywania ich naglowkami nazywamy enkapsulacjg (encar
lation). Proces odwrotny, realizowany podczas odbierania informacji i przesylania -
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nych do gornych warstw nazywamy dekapsulacjg (decapsulation). Przeptyw danych
pomiedzy warstwami modelu OSI pokazany jest na rys. 9.1.

; Warstwa Dane Warstwa
| | aplikacji aplikacii }
Warstwa 5 Warstwa
prezentacii ane prezentacil
= Warstwa sesji Dane Warstwa sesji | S
S | | Warstwa Nagfowek Warstwa =]
2 | |fronsportowa segmentu | D€ transportowa | S
JL:DJ | | Warstwa Nagtowek | Naglowek | oo Warstwa §
& | | sieciowa sieci segmentu sieciowa &
Warstwa tgcza |[Nagtowek | Naglowek | Nagtéwek Hiéife Stopka | Warstwa tgcza
danych ramki sieci segmentu ramki | danych
Warstwa 0101010101010101010101010101010101010101010101 | Warstwa
fizyczna fizyczna

. Przephyw danych pomiedzy warstwami modelu OS]

Dane, przechodzac przez rézne urzadzenia sieciowe, dochodza do réznych warstw

modelu OS], Zasieg danych w urzadzeniu przedstawia rys. 9.2.

Warstwa fizyezna |

Warstwa aplikacii
Warstwa prezentacji
Warstwa sesji
Warstwa
fransportowa
Warstwa sieciowa Warstwa sieciowa
Warstwa lgcza Warstwa tgeza Warstwa tgcza
danych danych danych
Warstwa fizyczna Warstwa fizyczna Warstwa fizyczna
Brama Router Przetgcznik,
most,

2.2, Zasieg danych w urzadzeniach

karta sieciowa

Koncentrator,
regenerator

W zaleznoéci od zasiegu danych analizowanych przez urzadzenia mozemy zakla-
syfikowaé je do poszczegdlnych warstw, np. router bgdzie urzadzeniem warstwy 3,
przetacznik, most i karta sieciowa s urzadzeniami warstwy 2.

Zalety modelu OSI

& @

$ci wprowadzania zmian w innych warstwach,
e wprowadza niezaleznosé poszezegolnych rodzajow nosnikow danych wykorzy-
stywanych w sieciach — jedne zastepuja (badz uzupetniaja) drugie.
Mimo iz aplikacji wydawa¢ by si¢ mogfo, ze komunikuje si¢ bezposrednio z odpo-

pozwala podzieli¢ zadania sieciowe na latwiejsze do analizy czesci,
umozliwia latwiejsze zastepowanie jednego rozwiazania innym, bez konieczno-

wiadajaca jej aplikacjg uruchomiona na innym komputerze, to komunikacja ta i
jest bezpoérednia. Aplikacja bowiem w celu przeksztalcenia danych i dostarczeniz



ich do migjsca docelowego wywoluje funkcje oferowane przez warstweg prezentac
Podobnie, warstwa prezentacji jednego systemu wirtualnie porozumiewa sig z Wz
stwa prezentacji innego systemu zdalnego, w rzeczywistodci wywotujac funkc
warstwy sesji, pozwalajace na sterowanie sesja i dostarczenie danych do warst
prezentacji systemu zdalnego. Tego rodzaju ,,wirtualna” komunikacja zachodz! |
poziomie kazdej warstwy poza fizyczna, na poziomie ktorej dwa urzadzenia poi-
czone sq przy uzyciu okreslonego nosnika i kontaktuja si¢ rzeczywiscie (fizyczni:
Model OSI to podstawowy model komunikacji sieciowej. Model ten jest najlepsz;
narzedziem stuzacym do nauki wysylania i odbierania danych w sieci. Pozwala -
obserwowaé funkcje poszezegdlnych warstw sieci. Model OSI jest traktowany 7z
model odniesienia (wzorzec) dla wigkszosci rodzin protokotéw komunikacyjny:
Model ten jest otwarty, co oznacza, ze kazdy moze z niego korzysta¢ bez wnoszer
optat licencyjnych.

M

Oprocz modelu OSI istniejq takze inne modele sieci, z ktérych najbardziej por
larny model TCP/IP powstal na zaméwienic Departamentu Obrony USA. Moo
TCP/IP jest powszechnie stosowany, migdzy innymi w sieci Internet. Model ten <
$cisle zwiazany ze stosem protokotéw TCP/IP. Podobnie jak w modelu OSI moze:
w nim wyrozni¢ warstwy, jednak funkcje sq rézne, pomimo iz niektére z nich pos
daja jednakowe nazwy. Model TCP/IP sktada si¢ z czterech warstw.

Warstwa aplikacji obejmuje funkcje trzech najwyzszych warstw modelu OSI (27
kacji, prezentacji i sesji). Uzytkownicy uruchamiaja programy, ktore uzyskuja dos.
do uslug za poérednictwem protokotu na poziomie warstwy transportu i wysylaja
odbieraja dane w postaci pojedynczych komunikatow lub strumienia bajtow. Proz
my uzytkowe przekazuja do warstwy transportowej dane w wymaganym formac -
aby mogly one zosta¢ dostarczone w odpowiednie miejsce. W warstwie tej dz:
wicle protokoléw aplikaciji, miedzy innymi http, fip, telnet, ssh, smtp, pop3 itp.
Podstawowym zadaniem warstwy transportowej jest zapewnienie komunikacji =
dzy programami uzytkownika. Warstwa ta moze zarzadza¢ przeplywem inform:.
oraz zapewniaé niezawodnosé przesylania przez porzadkowanie segmentow dan: -
i retransmisje uszkodzonych lub zagubionych segmentow. W komputerze moze dziz
wiele aplikacji wymieniajacych dane w sieci przy wykorzystaniu portoéw okreslon: -
dla kazdego polaczenia i nie nastapi wymieszanie si¢ przesylanych przez nie dany -
Warstwa transportowa dzieli strumien danych na segmenty, a w naglowku umiesz.
numer portu identyfikujacy aplikacje wysylajaca lub odbierajaca dane. W warstwic |
dziala protokét polaczeniowy TCP oraz bezpolgczeniowy UDP.
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Warstwa internetowa przyjmuje segmenty z warstwy transportowej razem z informa-
cjami identyfikujacymi odbiorce. Zadaniem jej jest wysytanie pakietdw i dostarczenic
ich do miejsca przeznaczenia, niezaleznie od trasy, po ktérej beda przesylane. Proto-
kolem zarzadzajacym ta warstwa jest protokot IP. Warstwa dzieli dane na pakiety, do-
daje nagtéwek zawierajacy miedzy innymi adres [P nadawcy i odbiorcy. Na podstawie
adresu TP miejsca docelowego podejmowana jest decyzja, czy wysta¢ pakiet wprost
do odbiorcy w sieci lokalnej, czy tez do routera, ktory przekaze go do odpowiedniego
interfejsu sieciowego. Routery pracujace w niej wyznaczajg najlepsze trasy do miej-
sca przeznaczenia pakietow, proces ten okredlany jest jako trasowanie lub routing.
Warstwa ta zajmuje si¢ takze pakietami przychodzacymi, sprawdzajac ich poprawnosc
i stwierdzajac za pomocg algorytmu trasowania, czy nalezy je przestac dalej, czy tez
przetwarza¢ na miejscu. W przypadku pakietéw adresowanych do maszyny lokalnej
oprogramowanie tej warstwy usuwa naglowek pakietu i wybiera protokot transporto-
wy, ktéry go bedzie dalej obshugiwal. Warstwa ta wysyla tez komunikaty kontrolne
i komunikaty o bledach oraz obstuguje komunikaty przychodzace.

Warstwa dostepu do sieci odbiera pakiety IP i przesyta je przez dang sie¢. Zapew-
nia interfejs z siccia fizyczna i zajmuje si¢ przekazywaniem danych przez fizyczne
polaczenia migdzy urzadzeniami sieciowymi. Najozesciej sa to karty sieciowe lub
modemy. Formatuje dane do transmisji przez nosnik oraz adresuje dane do podsieci,
opierajac si¢ na adresach fizycznych. Zapewnia sprawdzanie biedow przesytu da-
aych za pomocg sumy kontrolnej ramki.

Na rysunku 9.3 poréwnano model OS] i TCP/IP oraz przedstawiono protokoty naj-
czescie] uzywane w poszcezegolnych warstwach.

Model OSI Model TCP/IP Protokoty
Warstwa Warstwa telnet, ssh, http, ffip, dns
aplikagji aplikacji smtp, pop3, fip
Warstwa
prezentacji
Warstwa
sesji
Warstwa Warstwa TCP UDP
fransporiowa fransporiowa
Warstwa Warstwa [P, ICMP IGMP, RIP, OSPF, BGP ARP
sieciowa infernetowa
Warstwa Warstwa Ethernet
tgcza danych dostepu do sieci
Warstwa
fizyczna

Poréwnanie modeli OSI1 i TCP/TP
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W modelu TCP/IP sieci lokalne w warstwie dostgpu do sieci budowane sa w oparc:
o standard Ethernet. W sieciach rozleglych WAN w tej warstwie stosowane sg roz:
technologie, np. potaczenia modemowe, DSL, Frame Relay, ATM.

Na styku pomiedzy warstwa internetowa 1 warstwa dostepu do sieci dziata protokot ARF
(Address Resolution Protocol), ktéry pozwala na ustalenie adresu sprzgtowego ML
hosta, gdy dany jest adres warstwy sieciowej IP. Z protokotu tego korzystamy podez:
wysylania danych. Podezas komunikacji urzadzen w sieci dane musza przejsé¢ wszysti:
etapy enkapsulacji. W nagtowku pakietu urzadzenie nadawcze umieszeza adres [P nadav -
cy oraz odbiorcy. Adres nadawcy jest przydzielony kazdemu urzadzeniu, adres odbiorc:
jest wprowadzany przez uzytkownika w postaci adresu IP lub nazwy domenowej kor-
putera. Adresy te sg wige znane i urzadzenie moze utworzy¢ pakiet. W nagiowku rams
potrzebny jest adres MAC nadawcey 1 odbiorcy. Kazda karta sieciowa posiada unikatov.-
adres MAC, wigc urzadzenie ,,zna” swoj adres, brakuje jeszeze adresu MAC urzadzen:-
odbiorcy. Do ustalenia tego wlasnie adresu wykorzystywany jest protokot ARP.

Gdy komputer chee skorzystaé z protokotu ARP, przygotowuje specjalny pakiet zapytan::
ARP, ktory jest wysytany na adres rozgloszeniowy, dzigki czemu dociera do wszystkich
urzadzen w sieci lokainej. Urzadzenie o szukanym adresie sieciowym odpowiada, przes: -
tajac pakiet z odpowiedzia zawicrajaca adres sprzetowy MAC. Komputer dysponuje juz
wszystkimi adresami i moze przygotowa¢ ramke. Aby unikna¢ koniecznosci wysylaniz
kolejnego zapytania ARP, komputer zapisuje sobie w specjalngj tablicy informacje o adre-
sach urzadzen, z ktorymi si¢ komunikowat. Przed nastgpnym wystaniem zapytania AR~
sprawdzi w tablicy, czy nie ma zapisanego poszukiwanego adresu. Komputery mogg s:-
ze soba komunikowaé za posrednictwem adresu fizycznego tylko w obrgbie danej siec
(w warstwie drugiej modelu OSI). Jeli jakies informacje maja by¢ przestane do inngj sic-
ci, to protokot ARP jest wykorzystywany do uzyskania informacji o adresie bramy sieci -
wej. Na rysunku 9.4 pokazano zawartos¢ tablicy ARP komputera, kidry komunikowat s:-
z mnymi urzadzeniami. Protokot odwrotny RARP (Reverse Address Resolution Protoc:
pozwala na ustalenie adresu IP na podstawie adresu fizycznego MAC.

1. Tablica ARP
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P

Protokét IP (Internet Protocol) jest odpowiedzialny za przesylanie pakictow po-
niedzy uzytkownikami sieci. Jest protokotem bezpotaczeniowym, co oznacza, ze
+ trakcie transmisji nie sprawdza sie poprawnosci pakietow przesytanych przez siec.
\ie ma zatem gwarancji ich dostarczenia, poniewaz moga one zosta¢ po drodze za-
zubione lub uszkodzone.
Podstawowymi funkcjami protoketu IP jest:

okreslanie 1 tworzenie struktury pakietu,

okreslanie schematu adresowania logicznego IP,

kierowanie ruchem pakietow w sieci.
P jest protokotem zawodnym. Jedynym kryterium pozwalajacym sprawdzic popraw—
10§¢ przesylania jest suma kontrolna nagtowka zawarta w polu
2zeli w trakcie transmisji zostal odkryty btad, to pakiet jest niszczony przez stacje,
<t6ra wykryla niezgodno$é. W takim przypadku nie ma zadnych powtoérek transmi-
sii i kontroli przeptywu danych. Nagtowek protokotu IP jest wykorzystywany do
‘ransportu danych miedzy urzgdzeniem zroédtowym i docelowym. Budowa naglowka
ookazana jest na rys. 9.5,

1 bait i 2 bajt { 3 bajt } 4 haijt
Wersja ‘ %Sgg&% Typ ustug Catkowita dtugos¢ pakietu
Identyfikacja Flagi Przesuniecie fragmentu
Czas zycia | Protokét Ssuma kontrolna
Adres Zrodiowy
Adres docelowy
Opcie
Dane

. Budowa nagloéwka protokotu IP

Znaczenie wybranych pol nagldwka:

o Czas zycia TTL (Time To Live) okresla maksymalny czas przebywania pakietu
w sieci. Kazdy router, przez ktéry przechodzi pakiet, zmniejsza warto$¢ o 1. Gdy
wartod¢ w polu osiagnie zero, pakiet jest kasowany. Zabezpiecza to sie¢ przed
przesytaniem pakietow krazacych w petli. Maksymalna warto$¢ tego pola wynosi
255, co oznacza ze na trasie pakietu nie moze by¢ wigeej niz 255 routerow.

& Adres zrodlowy — adres TP nadawcy pakictu.

@ Adres docelowy — adres 1P odbiorcy pakietu.

Warstwa sieciowa odpowiada za wybranie optymalnej trasy, po jakiej przesylany

bedzie kazdy pakiet. Jezeli odbiorca znajduje si¢ w tej samej sieci, pakiet bedzie
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wyslany bezpoérednio do niego. W przeciwnym razie musi by¢ przekazany do bra-
my laczacej sieci. Decyzje o wyborze trasy podejmuje router na podstawie adresu
[P urzadzenia docelowego, umieszczonego w nagtowku pakietu oraz w oparciu o In-
formacje posiadane w tablicy routingu. W tablicy tej router przechowuje informacje
o wszystkich sieciach, do ktérych jest w stanie wysyla¢ pakiety. Jezeli w tablicy
routingu nie ma adresu docelowego, umieszczonego w pakiecie, router moze wystac
pakiet, korzystajac z trasy domyslnej (jezeli zostata zdefiniowana), lub pakiet jest
kasowany. Przyktadowa tablica routingu pokazana jest na rys. 9.6.

Ré:# jp route _

Codes: C - connected, S - static, | - IGRP, R - RIP, M - mobile, B - BGP D - FIGRP, EX -
EIGRP external, O - GSPF, IA - OSPF inter area N1 - OSPF NSSA exterpal tvpe 1, N2 - OSPF |
NSSA external fype 2 E1 - OSPF external type 1, E2 - OSPF external type 2, E - EGP 1 - 1S-18,
L1- 1518 level-i, L2 - IS-1S level-2, * - candidate default U - per-user static route, 0 - ODR
Gateway of last resort Is not set

[11C 10.77.0.0/16 is directly connected, Ethernet0

[21¢ 10.80.0.0/16 is directly connecied, Ethernet0

[3c 10.5.0.0716 is directly copnecled, Ethernetd

[41C 10.125.0.0/16 is directly connected, Ethernet0

[z1C 10.1.0.0/16 is directly connected. Ethernet0

6] R 192 168.5.0/24 [120/3] via 192.168.6.1, 00:00:13, Serial0

[71R 102.168.1.0/24 [120/3] via 192.168.6.1, 00:00:13, Serial0

BIR 192 168.2.0/24 [120/3] via 192.168 6.1, 00:00:13, Serial0

BIR 102.168.3.0/24 [120/3] via 192.168.6.1, 00:00:13, Seriall |
0] R 1092 168.4.0/24 [120/3] via 192.168.6.1, 60:00:13, Serial®

Ra#

[iye. 0.7, Tablica routingu

7 tablicy tej wynika, ze pakict adresowany do sieci 10.77.0.0/16 wysltany zostanie za
pomoca interfejsu Ethernet0, a pakiety adresowane do sieci 192.168.1.0/24 wysyla-
ne beda interfejsem Serial0.

Informacie o trasach w tablicach routingu moga by¢ wprowadzane statycznie przez
administratora, lecz wymaga to duzo czasu i rekonfiguracji wszystkich routerow
w przypadku zmian w sieci. Routery moga réwnicz uczy€ sig tras w sposob dyna-
miczny. W tym celu korzystaja z protokoléw routingu do wymiany migdzy scba
informacji o trasach lub topologii sieci. Na podstawie tych informacji ustalane sz
optymalne trasy prowadzace do poszczegolnych sieci i umieszczane w tablicy rou-
tingu. Przektadami protokotéw routingu sg RIP, OSPE, IGRP, EIGRP.

Protokoél RIP jest protokotem routingu typu dystans-wektor (distance-vector). Lz
wzgledu na niskie wymagania sprzetowe moze by¢ uzywany przez wszystkie route-
ry. Router, na ktérym uruchomiony jest protokét RIP, wysyla do swoich bezposred-
nich sasiadéw zawartosé¢ swojej tablicy routingu w okreslonych, statych przedziatact
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czasu, standardowo co 30 s. Router po przyjeciu aktualizacji od sasiada poréwnuje
ja z whasna tablica routingu i w razie koniecznosci vaktualnia ja. W tablicy routingu
znajduja si¢ najlepsze trasy do wszystkich sieci. Jako miare jakosci trasy (metryke)
w protokole RIP przyjeto liczbe przeskokéw (hopow) pomigdzy routerami, jakie pa-
kiet musi wykonac, aby dotrze¢ do celu. Gdy router przyjmie uaktualnienie tablicy
routingu, ktore zawiera nowe lub zmienione informacje o trasach, to dodaje jedynke
do wartosci metryki wskazanej w uaktualnieniu i wpisuje zmiang do tablicy routin-
ou. Adresem nastepnego przeskoku jest adres IP nadawey. Liczba przeskokow jest
ograniczona do 15. Dlatego RIP nie moze by¢ stosowany w bardzo duzych sieciach.
RIP dobrze spetnia swoje zadanie w sieciach jednorodnych, to znaczy takich, w kto-
rych wszystkie tacza maja jednakowg przepustowosc.

Protokél OSPF (Open Shoriest Path First) jest, podobnie jak RIP, protokotem
otwartym, co oznacza, ze jego specyfikacja jest ogdlnie dostepna. Protokot OSPF
jest protokotem routingu typu stanu lacza (link-state), wykorzystujacym algo-
rytm SPF (Dijkstry) do obliczania najkrotszych sciezek. Metryka w protokole
OSPF jest koszt, ktory jest powigzany z przepustowoscia faczy (im wigksza prze-
pustowos¢, tym nizszy koszt). Protokdt OSPF przeznaczony jest do duzych siect.
Sie¢ taka moze by¢ podzielona na obszary. Routery w danym obszarze, na ktérych
uruchomiono protokot OSPF wymieniaja sie wzajemnie krotkimi komunikatami
LSA (Link-State Advertisement). Na podstawie tych komunikatéw kazdy router
zbiera informacje o catej topologii obszaru, a nastgpnie za pomoca algorytmu SPF
oblicza najlepsze trasy do wszystkich sieci. Kazdy obszar musi by¢ dotaczony do
obszaru 0 (szkieletowego), co pozwala na potaczenie sieci w jedna catos$¢. Zmiany
dokonane w jednym z obszardw nie powodujg koniecznosdci uruchomienia algo-
rytmu SPF w pozostatych obszarach. Obliczanie sciezek w poszczegdlnych obsza-
rach jest fatwiejsze 1 wymaga mniejszego naktadu obliczeniowego. Ze wzgledu na
konieczno$é dokonywania skomplikowanych obliczen, protokét OSPF ma wigk-
sze wymagania sprzetowe niz RIP.

Protokol IGRP (Interior-Gateway Routing Protocol) 1 jego nastepea EIGRP (Extended
IGRP) zostaly opracowane przez firme CISCO. IGRP podobnie jak RIP jest protokolem
typu dystans-wektor, ale wykorzystuje jako metryke rézne kombinacje czterech miar:
opdznienia, szerokosei pasma (przepustowosci), obciazenia 1 niezawodnosci. Protokot
ten zastepowany jest przez EIGRP. EIGRP jest protokotem hybrydowym, to znaczy po-
siada najlepsze cechy algorytméw routingu z wykorzystaniem wektora odleglosdei 1 we-
dhug stanu tacza. Protokét EIGRP do wyznaczania tras stosuje algorytm DUAL (Diffu-
sing - Update ALgorithm). Jest on zalecany do stosowania przez CISCO.

Wspolczesnie liczba routerdw w sieci Internet jest tak duza, ze zaden z nich nie bytby
w stanie przechowywa¢ tras do wszystkich sieci. Aby temu zapobiec 1 ulatwi¢ zarza-
dzanie w Internecie, wprowadzono hierarchie routingu. Najwigksza jednostka w hie-
rarchii jest system autonomiczny AS (Autonomous System), ktory jest zbiorem sieci
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pod wspdlng administracja, z ustalona wspdlng strategia routingu. System AS mozna
podzielié na pewng liczbg obszardéw (areas), ktore sa grupami sasiednich sieci i przyla-
czonych hostéw. Poszczegdlne obszary sprz¢gajg routery graniczne obszaru (area border
routers). Router graniczny utrzymuje oddzielna dla kazdego obszaru bazg danych o topo-
logii. Protokoty RIP, OSPF, IGRP i EIGRP sg protokotami routingu wewnetrznego 1GP
(Interior Gateway Protocols) 1 mogg dziata¢ wewnatrz systemu autonomicznego. Do
ustalania tras pomiedzy systemami autonomicznymi wykorzystywane sq zewnetrzne
protokoly routingu EGP (Exterior Gateway Protocol), np. protokét BGP.

Normalna komunikacja z wykorzystaniem protokotu IP odbywa si¢ miedzy jednym
nadawca i jednym odbiorea (nie liczac pakietéw rozgloszeniowych). Dla niektorych
aplikacji uzyteczne jest wysylanie informacji jednoczesnie do wiclu odbiorcow, np.
gietdowe informacje dla brokerdw, polaczenia konferencyjne, odbierania audycji ra-
diowych i telewizyjnych za posrednictwem Internetu.

Rozglaszanie grupowe (multicasting) jest technologia opierajaca sig na nastgpuja-

cych zasadach:

@ routery obstugujgce transmisje przekazujg pakiety multicastowe do danej siec:
tylko wtedy, gdy w tej sieci znajduje si¢ przynajmmiej jeden czlonek konkretne;
grupy multicastowej. Pojedynczy host moze by¢ czlonkiem jednej lub wigce
grup.

& komputery do powiadomienia routera o czlonkostwie w danej grupie lub o jeg
rezygnacji wykorzystuja protokot IGMP (Internet Group Management Proto-
col). Hosty zgtaszaja za pomocg IGMP swoje cztonkostwo w grupie multicasto-
wej do dowolnego sasiadujacego routera multicastowego.

# komputery moga by¢ odbiorcami, nadawcami lub pemic obie te role jednoczes-
nie w danej grupie multicastingowej.

Dane przesytane sa na specjalne adresy multicastowe okreslajace grupe, ktora jest zz-

interesowana konkretnym typem danych. Wszystkie multicastowe adresy IP mieszcz:

si¢ w zakresic od 224.0.0.0 do 239.255.255.255. Zakres ten okresla tylko grupg oc-
biorcdw, nadawcy posiadaja zawsze adres unicastowy. Adresy w zakresie 224.0.0.0 -

—224.0.0.255 sg zarezerwowane dla protokoléw w sieciach lokalnych i nie moga by -

przekazywane przez routery, np. adresy 224.0.0.5 1224.0.0.6 wykorzystywane sg prze:

protokét routingu OSPF do przesyltania informacji pomigdzy wszystkimi routeram

Zakres adreséw od 224.0.1.0 do 238.255.255.255 jest zakresem adresoéw globalnyct

ktére moga by¢ wykorzystywane do multicastingu migdzy organizacjami oraz przez 1o

ternet. Cze$¢ z nich jest zarezerwowana dla niektorych aplikacji, np. 224.0.1.1 dla pre-

tokotu NTP (Network Time Protocol). Zakres adresow 0d 239.0.0.0 do 239.255.255.23°
jest zakresem o ograniczonym zasiegu, przeznaczonym dla grup lokalnych lub jedn:
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‘rganizacji. Wigeej informacji o adresach IP znajduje si¢ w rodziale ,,Adresowanie [P”
. drugiej czedel podreeznika.
V routerze protokét IGMP sledzi, do ktdrych sieci nalezy wysylac transmisje grupowe,
-2 podstawie przynaleznodci hostéw do grup. Kazdy router okresowo odpytuje swoje
“eci, aby sprawdzi¢, czy dostarczanie danych grupowych nadal jest wymagane. Kontrola
+ odbywa sie za pomocg zapytan o czlonkostwo hosta, ktére kierowane sa pod zarezer-
vowany adres IP 224.0.0.1. Hosty przynalezace do grup odpowiadajg na ten komunikat
~portem, ktdrego adres docelowy odpowiada wymaganemu adresowi grupowemu.
“rzylaezenie do grupy odbywa si¢ przez transmisje pakietu IGMP — Haost Member-
hip Report. Pakiet ten zawicra adres IP pozadanej grupy. Przytaczenie hosta do
-rupy obejmuje dwa procesy u klienta:

host powiadamia router, ze chce przytaczy¢ sie do odpowiedniej grupy.

host wiaze dynamicznie IP z adresem grupowym zarczerwowanym dla dangj

aplikacji oraz z zarezerwowanym adresem Ethernet.
“lost, ktory podlaczy si¢ do nowej grupy multicastowej, ma obowiazek wystac na-
~chmiastowy Raport do tej grupy, bez czekania na zapytanie od routera. Aby korzy-
-aé 7 transmisji multicastowych, nalezy dysponowaé odpowiednia aplikacja obstu-
-ujged ten rodzaj transmisji.

Scigle zwiazany z protokotem IP jest protokot ICMP (Internet Control Message Pro-
“col). Protokot IP, jako bezpoltaczeniowy, nie posiada mechanizmow informowania
» bledach w funkejonowaniu sieci IP oraz diagnostyki sieci. Do tego celu przezna-
~zony jest protokét ICMP. Umozliwia on przesylanie miedzy komputerami lub rou-
~srami informacji o bledach wystepujacych w funkcjonowaniu sieci IP. Najczescie]
“zywanymi poleceniami korzystajacymi w protokotu ICMP sa ping 1 tracert.

Ping jest to program uzywany w sieciach komputerowych dziatajacych w oparciu
1 protokét TCP/IP, shuzacy do diagnozowania potaczen sieciowych. Pozwala na
<prawdzenie, czy istnieje potaczenie pomigdzy hostem testujacym 1 testowanym oraz
‘kreslenie jakosci potaczenia przez pomiar liczby zgubionych pakietow oraz czasu
~otrzebnego na ich transmisje. Ping wysyta pakiety Zadania echa ICMP (Echo Re-
suest) 1 odbiera odpowiedzi na zadanie echa ICMP (Echo Reply). Jako argument
‘la polecenia ping mozna podaé adres IP lub nazwg domenowa komputera testowa-
1cgo (rys. 9.7).

Lomputery powinny odpowiada¢ na zadanie echa, lecz wigkszo$¢ wspolezesnych
~rogramow typu firewall blokuje ten proces, w konsekwencji czego mozemy nie
trzymaé odpowiedzi, mimo Ze istnieje potaczenie pomigdzy hostami.

Program tracert (w systemach Linux program nazywa si¢ traceroute) jest przezna-

-zony do $ledzenia trasy, po jakiej przesylanc sa pakiety w siecl.
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Dziatanie programu ping

Program ten wysyla pakiet zadania echa z polem TTL (Zime To Live) ustawionym =
kolejne wartoécei, od 1 do 30. Warto$¢ TTL jest zmniejszana przy przechodzeniu przez ko-
lejne routery na trasie. Jezeli pole TTL osiagnie wartosc 0, pakiet jest kasowany przez ro-
uter. Router dodatkowo wysyla za pomoca protokotu ICMP informacije zwrotng o blgdzic
Komputer zrédtowy uzyskuje, bezposrednio po wyslaniu zadania o wartosei 1, adres -
pierwszego routera na trasie. W nastepnym pakiecie pole TTL ma wartod¢ 2, co powodu;=
Ze plerwszy router zmniejszy t¢ wartosé do 1, a drugi router zmniejszy TTL do 0 iskasu:
pakiet wysytajac komunikat o blgdzie. W ten sposob program tracert moze przesledz:-

.. Dziatanie polecenia tracert
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trasg w siecl zawierajacej nie wiecej niz 30 routeréw. Brak odpowiedzi na zadany pakiet
sygnalizowany jest znakiem gwiazdki ,,*” 1 moze wynika¢ z konfiguracji firewalla lub
przeciazenia sieci. Przylkdad dziatania polecenia tracert pokazano na rys. 9.8.

P

W warstwie transportowej w stosie protokotow TCP/IP moze dzialaé protokot pola-
czeniowy TCP lub protokédt bezpotaezeniowy UDP.

Protokdt TCP (Transmission Conirol Proiocol) dziala w warstwie transportowej
w trybie potaczeniowym. Korzystanie z trybu potaczeniowego umozliwia zagwa-
rantowanie dostarczenia danych do odbiorcy. Potaczenia TCP sa polaczeniami wir-
tualnymi, rozpoznawanymi po adresach i portach urzadzen docelowych i Zrodio-
wych. Polaczenia takie charakteryzuja si¢ mozliwosciami sterowania przeptywem,
potwierdzaniem odbioru, zachowywaniem kolejnosci danych, kontrola bledow
i przeprowadzaniem retransmisji. Segmenty TCP skfadaja sie z nagléwka i danych.
Budowa naghdwka TCP pokazana jest na rys. 9.9.

| 1 bajt Jl 2 bait | 3 bait } 4 bait

Port Zrodtowy Port docelowy

Numer sekwencyjny

Numer potwierdzenia

%g?gﬁi{; ‘ Rezerwa ’ Znaczniki Okno
Suma komtirolna Wskaznik pilnosci
Opcje
Dane
vs 9.9, Budowa naghéwka TCP

Najwazniejszymi polami nagtowka TCP sa:
@ port zrodlowy,

& port docelowy,

& numer sekwencyjny,

& numer potwierdzenia,

#® okno.
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Poniewaz na komputerze posiadajacym jeden adres IP moze jednocze$nie dziatac
wiele aplikacii, to do ich identyfikacji wykorzystuje si¢ porty. Porty reprezentowanc
sg przez liczby naturalne z zakresu od 0 do 65535. Numery portéw od 0 do 1023 sa
ogdlnie znane (well-known port numbers) 1 zarezerwowane dla ustug, np. WWW
korzysta z portu 80, a telnet z portu 23. Dzigki portom mozemy okreslic, dla jakic
aplikacji przeznaczony jest segment danych (port docelowy). lub z ktérego portu
wystano dane (port zrodfowy).

Komunikacja miedzy aplikacjami moze si¢ odbywac¢ za pomoca gniazd (socker
Gniazdo to kombinacja adresu TP i numeru portu. Gniazdo jednoznacznie okresiz
proces w sieci lub zakonczenie logicznego tacza komunikacyjnego migdzy dwic-
ma aplikacjami. Jesli aplikacje uruchomione sq na dwoch réznych komputerach, to
para odpowiadajacych im gniazd definiuje potaczenie. Gniazdo mozemy traktowa.
jako kanat komunikacyjny — jeden program wpisuje do niego dane, a drugi je odbie-
ra. Serwer otwiera gniazdo i oczekuje na potaczenie. Klient faczacy sig z otwartyrs
gniazdem musi znac sieciowy adres komputera oraz numer portu.

Kazdy przesylany segment danych oznaczany jest kolejnym numerem sekweneyj-
nym. Przed rozpoczeciem transmisji nadawca i odbiorca wymieniaja mi¢dzy sob:
numery sekwencyjne. Odbiorca wiadomosci na podstawic numeru sekwencyjne-
go ustala kolejnosé segmentow oraz sprawdza, czy wszystkie segmenty dotarty dc
miejsca przeznaczenia. Potwierdzenie odebrania segmentu polega na wystaniu prze-
odbiorce numeru kolejnego segmentu, ktéry powinien by¢ przestany. Na przykiac
jezeli ostatni poprawnie odebrany segment mial numer 123, to odbiorca wysle numer
potwierdzenia 124 (numer nastepnego segmentu, ktéry ma by¢ przestany).
Potwierdzenie wysytane jest po odebraniu pewnej liczby danych okreslonych w polu
okno. Jezeli w sieci wystepuje duzo bledow, to wielkos$¢ okna jest zmniejszana, ab:
czedciej otrzymywad potwierdzenia 1 przez to zmniejszy¢ liczbe segmentow danyct
wymagajacych retransmisji. Jezeli liczba bledow sie zmniejsza, to rozmiar okna jes:
powickszany, aby zapewni¢ wigksza przepustowosc sieci.

Protokét UDP (User Datagram Protocol) dziata w warstwie transportowej w trybic
bezpotaczeniowym. Protokét ten nie gwarantuje dostarczenia danych do odbiorc:

Jezeli pakiet nie dotrze do odbiorcy, lub dotrze uszkodzony, UDP nie podejmie zac-
nych dziatan zmierzajacych do retransmisji danych, a zapewnienie niezawodnosc

pozostawi warstwie wyzszej. Naglowek protokotu UDP (rys. 9.10) jest prostszy niz
TCP. Protokét wykorzystywany jest do szybkiego przesylania danych w niezawoc-
nych sieciach.

Dzieki temu, ze istnicja dwa alternatywne wzgledem siebie protokoly w warstwi:
transportowej, TCP i UDP, mozliwy jest dobor przez aplikacje odpowiedniego cl-
siebie rozwiazania.

212



1 bajt I 2 baji 3 bajt } 4 baijt

Port zrodtowy Port docelowy

Diugosé Suma konirolna

Dane

Budowa nagtowka protokotu UDP

P

W warstwie aplikacji modelu TCP/IP funkcjonuje wiele protokotow, umozliwia-
jacych swiadczenie ustug dla uzytkownikdw. Podezas przesylania danych przez
sieci, dane moga by¢ przesytane za pomoca réznych technologii. Dla autora listu
poczty elektronicznej pracujacego w warstwie aplikacji nie ma znaczenia, czy
jego list przesytany bedzie do Internetu za pomocg modemu, neostrady, ¢zy innej
technologii. Dane moga by¢ przesylane przy wykorzystaniu réznych medidw,
np. najpierw z laptopa za pomoca fal radiowych, pézniej kablem miedzianym,

a w koncu taczem §wiattowodowym. Dzigki standaryzacji warstwa aplikacji jest

niczalezna od protokotow warstw nizszych oraz uzywanych mediéw transmisyj-

nych. Aplikacje moga by¢ wykorzystywane niezaleznie od tego, czy pracujemy

w sieci lokalnej, czy globalnej. Najczesciej uzywanymi protokotami warstwy

aplikacj1 sa:

& FTP (File Transfer Protocol) — do przesytania plikdw w sieci,

s HTTP (Hypertext Transfer Protocol) — do pobierania stron WWW,

& SMTP (Simple Mail Transfer Protocol) — do wysylania poczty elektronicz-
nicznej,

®  POP3 (Post Office Protocol v 3) — do pobierania poczty elektroniczne],

@ IMAP (/niernet Message Access Protocol) — do pobierania poczty elektro-
nicznej,

& DNS (Domain Name System) — do zamiany nazw domenowych na adresy IP,

& TFTP (Trivial File Transfer Protocol) — uproszezona wersja protokotu FTP wy-
korzystywana np. do instalacji systemow operacyjnych w urzadzeniach siecio-
wych, takich jak routery lub przelgczniki.

Wigkszos¢ z wymienionych wyzej protokoldw obstuguje ushugi umozliwiajace wy-

konanie okreslonych zadan w sieci, np. wystanie lub odebranie poczty elektronicz-

nej, pobranie pliku lub strony WWW. Wyjatkiem jest ustuga DNS.

System DNS to hierarchiczna ustuga nazw przeznaczona dla hostéw w sieci TCP/IP.

Pozwala nadawac komputerom $wiadczacym pewne ushugi w sieci nazwy domenowe
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i thumaczy je na uzywane przez komputery adresy IP. Nazwy domenowe sa -
godne dla uzytkownikow postugujacych sig nimi zamiast trudnych do zapamiet=
adresow IP. Komputery potrafia operowaé wylacznie na adresach IP, co wym:=_
mechanizmu ttumaczenia nazw na adresy. System DNS jest rozproszong bazz
nych obstugiwana przez wicle serwerdw, z ktérych kazdy posiada tylko informz.
o domenie, ktora zarzadza, oraz o adresie serwera nadrzednego. Na najwyzsz
poziomie znajdujg si¢ tzw. glowne serwery nazw (root level servers), ktore znajc
sie w Stanach Zjednoczonych 1 podtaczone sa do szybkich sieci szkieletowych -
temetu. Przechowuja one adresy serwerdw nazw dla domen najwyzszego pozior
np. .com, .edu, .org, oraz domen krajowych, np. .pl, .de, .uk. Adresy serwerow g!
nych muszg by¢ znane kazdemu innemu serwerowi nazw. Wewnairz kazdej doms
mozna tworzy¢ tzw. subdomeny, np. wewnatrz domeny .pl utworzono wiele dor:-
regionalnych jak .waw.pl, .lodz.pl itp, oraz funkcjonalnych jak .com.pl, .gov.pllub .orc -
nalezgcych do firm, organizacji lub 0séb prywatnych.

Ogolne zasady przyznawania nazw domen i adreséw IP nadzoruja dwie ins:
tucje — IANA (Internet Assigned Number Authority) 1 ICANN (The Inter
Corporation for Assigned Names and Numbers). Instytucje te przekazujg sv
uprawnienia na lokalne instytucje i firmy, np. w Polsce nadzoér nad domenz
jako catoscig, oraz obstuga rejestrowania domen takich jak .com.pl, .bizpl, .orc -
netpl oraz innych domen funkcjonalnych petni NASK (Naukowa i Akademi.
Sie¢ Komputerowa). Aby moc pracowac¢ w Internecie, komputer musi zna¢ ac-
sy IP serwerow DNS dla swojej domeny. Zazwyczaj dla kazdej domeny utrz
mywane sg dwa niezalezne serwery nazw, dzigki czemu w razie awarii lub z¢
duzego obciazenia podstawowego serwera DNS (primary name server) mo:
korzysta¢ z serwera rezerwowego (secondary name server).

Zestaw protokotow IPX/SPX (Internet Packet EXchange/Sequential Packet EXc/.
ge) firmy Novell bierze nazwg od swoich dwoch giéwnych protokotow — migds
sieciowej wymiany pakietow IPX 1 sekwencyjnej wymiany pakietow SPX. Proto:
IPX/SPX zyskal populamosé¢ jako protokdt wykorzystywany w sieci Novell Net
re. Netware byl faktycznym standardem sieciowego systemu operacyjnego dla s:-
lokalnych w latach 80. Protokdt IPX przypomina 1P; jest protokotem bezpotaczer
wym, ktory nie wymaga ani nic zapewnia potwierdzenia kazdego transmitowans
pakietu. Protokdt IPX korzysta z SPX w zakresie porzadkowania kolejnosci 1 inn;
ustug potaczeniowych warstwy 4. Protokét SPX jest protokotem potaczeniow:
i moze by¢ wykorzystywany do przesylania danych migdzy klientem a serwerc:
dwoma serwerami lub dwoma klientami. SPX zapewnia niezawodno$¢ transt
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sjom IPX, zarzadzajac potaczeniem i udostepniajac sterowanie strumieniem danych,
kontrolg bledéw i porzadkowanie kolejnych pakietow. Stos protokotow IPX/SPX
obejmuje cztery warstwy funkcjonalne: dostepu do noénika, tacza danych, Internetu
i aplikacji. Gtownym protokotem warstwy aplikacji jest protoké! rdzenia NetWare
(NCP). Protokot NCP mozna wykorzysta¢ do drukowania, wspotdzielenia plikow,
poczty elektronicznej i dostgpu do folderow.

Protokot NetBEUI (NetBIOS Extended User Interface) zostal opracowany przez
IBM. Jest matym, ale wydajnym protokotem komunikacyjnym. Nie wymaga wpro-
wadzania zadnych informacji podczas konfiguracji, a stacje wyszukujg obecne w sie-
ci komputery za pomoca komunikatow rozgloszeniowych. Jego zastosowanic ogra-
nicza sie do sieci lokalnych, w ktérych pracuja komputery wykorzystujace systemy
operacyjne firmy Microsoft. Protokot ten do identyfikowania komputerow w sieci
uzywa ich nazw i nie umozliwia wyznaczania tras, domys$lnie byt stosowany w sieci
Windows 3.11 1 Windows 95.

AppleTalk jest to zestaw protokoléw komunikacyjnych stworzonych przez firme
Apple Computer, umozliwiajacych tworzenie sieci komputerowych i podstawowych
ustug sieciowych dla komputeréw Macintosh. Urzadzenia AppleTalk regularnie
oglaszaja swoje nazwy w calej sieci. Stacje klienckie otrzymuja listg wszystkich
dostepnych urzadzed, co pozwala uzytkownikowi na wybor urzadzenia, z ktorym
zamierza wymienia¢ dane. Firma Apple zaprzestata rozwijania protokotu AppleTalk
i obecnie wykorzystuje w swoich produktach TCP/IP.

D

Urzadzenia sieciowe pierwszej warstwy modelu OSI (koncentrator, wzmacniak)
retransmituja sygnal do wszystkich portéw za wyjatkiem tego, za ktorego pomo-
ca otrzymaly sygnat, Wszystkie komputery przytaczone do tych urzadzen odbieraja
sygnat i rywalizujg o dostep do nosnika. Na skutek jednoczesnej transmisji danych
realizowanych przez dwa lub wigcej urzadzen za pomoca wspoldzielonego medium
transmisyjnego moze dojsé¢ do kelizji. Kolizje wystepujace w sieciach z dostgpem
do nosnika na zasadzie rywalizacji sa zjawiskiem niekorzystnym, lecz nie moze-
my ich uniknaé. Obszar sieci, w ktorym moze dojs¢ do kolizji danych nadawanych
przez rozne stacje nazywamy domena kolizyjna (Collision domain). W domenie
kolizyjnej maksymalna liczba urzadzen wynosi 1024, lecz im jest ich wiecej, tym
prawdopodobiefistwo wystapienia kolizji jest wigksze. Ryzyko wystapienia kolizji
mozemy ograniczy¢ przez odpowiednie zaprojektowanie sieci oraz stosowanie urza-
dzef ograniczajacych wielkos¢ domen kolizyjnych, takich jak mosty, przetaczniki
lub routery.
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